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Copyright 2020 ZKTECO CO, LTD. Todos los derechos reservados.

Sin el consentimiento previo por escrito de ZKTeco, ninguna parte de este manual puede ser copiada o
reenviada de ninguna manera o forma. Todas las partes de esta manual pertenecen a ZKTeco y sus filiales
(en adelante, la «<Empresa» o «ZKTeco” ).

Marca Registrada

ZKT=z2 es una marca registrada de ZKTeco. Las marcas registradas involucradas en este manual son
propiedad de sus respectivos duefos.

Descargo de responsabilidad

Este manual contiene informacion sobre el funcionamiento y el mantenimiento del equipo ZKTeco. El
copyright de todos los documentos, dibujos, etc. relacionados con el equipo suministrado por ZKTeco es
propiedad de ZKTeco. Su contenido no debe ser utilizado ni compartido por el receptor con terceros sin la
autorizacion expresa 'y por escrito de ZKTeco.

El contenido de este manual debe ser lef{do en su totalidad antes de iniciar la operacion y mantenimiento
del equipo suministrado. Si alguno de los contenidos del manual le parece poco claro o incompleto,
péngase en contacto con ZKTeco antes de iniciar el funcionamiento y mantenimiento de dicho equipo.

Un requisito previo esencial para el funcionamiento y mantenimiento satisfactorios es que el personal de
funcionamiento y mantenimiento esté totalmente familiarizado con el disefio y que dicho personal haya
recibido una formacion completa en el funcionamiento y mantenimiento de la maquina/unidad/equipo.
Ademas, es esencial para el funcionamiento seguro de la maquina/unidad/equipo que el personal haya
leido, comprendido y seguido las instrucciones de seguridad contenidas en el manual.

En caso de conflicto entre los términos y condiciones de este manual y las especificaciones del
contrato, planos, hojas de instrucciones o cualquier otro documento relacionado con el contrato,
prevalecerdn las condiciones/documentos del contrato. Se aplicardan prioritariamente las
condiciones/documentos especificos del contrato.

ZKTeco no ofrece ninguna garantia o representaciéon con respecto a la integridad de cualquier
informacion contenida en este manual o cualquiera de las modificaciones introducidas en el mismo,
Z/KTeco no extiende la garantia de ningun tipo, incluyendo, sin limitacién, cualquier garantia de disefio,
comerciabilidad o idoneidad para un propdsito particular.

ZKTeco no asume responsabilidad alguna por errores u omisiones en la informacion o documentos a los
que se hace referencia o que estén vinculados a este manual. El usuario asume todo el riesgo en cuanto
a los resultados y el rendimiento obtenidos de la utilizacion de la informacion.

ZKTeco no serd responsable en ningun caso ante el usuario ni ante terceros de ningun dafo incidental,
consecuente, indirecto, especial o ejemplar, incluyendo, sin limitacion, la pérdida de negocio, la pérdida de
beneficios, la interrupcién de negocio, la pérdida de informacién comercial o cualquier pérdida pecuniaria,
que surja de, en conexién con, o en relacién con el uso de la informacion contenida en o referenciada por
este manual, incluso si ZKTeco ha sido advertido de la posibilidad de tales dafos.

Este manual y la informacién contenida en el mismo pueden incluir imprecisiones técnicas, de otro tipo o
errores tipograficos . ZKTeco modifica periddicamente la infformacion aqui contenida, que se incorporara
en nuevas adiciones/enmiendas al manual. ZKTeco se reserva el derecho de anadir, eliminar, enmendar o
modifica r la informacion contenida en el manuala de vez en cuando en forma de circulares, vartas, notas,
etc.



para un mejor funcionamiento y seguridad de la maquina/unidad/equipo. Dichas adiciones o
modificaciones estan destinadas a mejorar el funcionamiento de la maquina/unidad/equipo y dichas
modificaciones no dardn derecho a reclamar ninguna compensacién o indemnizacion por dafos y
perjuicios en ninguna circunstancia.

ZKTeco no serd responsable en ningun caso () en caso de mal funcionamiento de Ia
maquina/unidad/equipo debido al incumplimiento de las instrucciones contenidas en este manual (Il) en
caso de funcionamiento de la maquina/unidad/equipo mas alla de los limites de la tarifa (Ill) en caso de
funcionamiento de la maquina y el equipo en condiciones diferentes a las prescritas en el manual.

El producto se actualizard de vez en cuando sin previo aviso. Los procedimientos de funcionamiento mas
recientes y los documentos pertinentes estan disponibles en https://www.zktecolatinoamerica.com

Sede de ZKTeco

Direccion ZKTeco Industrial Park, No. 26, 188 Industrial Road, Tang Xia Town, Dong guan, China.
Teléfono +86 769 — 82109991

Fax +86 755 - 89602394

Para consultas relacionadas con la empresa, escribanos a: sales@zkteco.com.
Para saber mas sobre nuestras sucursales en todo el mundo, visite www.zkteco.com.



Acerca del Manual

Este manual presenta las operaciones deM5FPRO.
Todas las figuras mostradas son solo parafinesilustrativos. Las figuras de este manual pueden no corresponder

exactamente a los productos reales.
Caracterfisticas y parametros con % No estan disponibles en todos los dispositivos.

Convenciones del Documento

A continuacién, se enumeran las convenciones utilizadas en este manual:
Convenciones GUI

Para el software

Convencién Descripcion
Negritas Usado para identificar interfaz del software como: OK, Confirmar, Cancelar
> Los menus de varios niveles estan separados por estos corchetes. Por ejemplo,

Archivo > Crear > Carpeta.

Para el dispositivo

Convencion Descripcion
<> Nombres de botones o teclas para dispositivos. Por ejemplo, pulse <OK>.
(] Los nombres de ventanas, opciones de mend, tablas de datos y campos aparecen

entre corchetes. Por ejemplo, abra la ventana [Nuevo usuario].

Los menuUs de varios niveles se separan mediante barras inclinadas. Por ejemplo,
[Archivo / Crear / Carpetal.

Simbolos

Convencidn Descripcion
) Esto implica sobre el aviso o presta atencion en el manual.

Informacion general que ayuda a realizar las operaciones mas rapidamente.
Informacion a considerar.
Para evitar peligros o errores.

A Declaracion o acontecimiento de advertencia de algo o que sirve de ejemplo.
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Declaracion de seguridad de datos

ZKTeco, como proveedor de productos inteligentes, también puede necesitar conocer y recopilar parte de su
informacion personal para ayudarlo mejor a utilizar los bienes y servicios de ZKTeco, y tratara su privacidad con
cuidado mediante el desarrollo de una Politica de privacidad.

Lea y comprenda completamente todas las normas de politica de proteccién de la privacidad y los puntos clave
que aparecen en el dispositivo antes de utilizar los productos ZKTeco.

Como usuario del producto, debe cumplir con las leyes y regulaciones aplicables relacionadas con la protec-
cion de datos personales al recopilar, almacenar y utilizar datos personales, lo que incluye, entre otros, tomar
medidas de proteccion para los datos personales, como realizar una gestion de derechos razonable para los
dispositivos, fortalecer la seguridad fisica de los escenarios de aplicacion del dispositivo, etc.

Medidas de seguridad

Las siguientes precauciones son para garantizar la sequridad del usuario y evitar dafos. Léalas atentamente
antes de la instalacion.

1.Lea, siga y conserve las instrucciones-Todas las instrucciones de seguridad y funcionamiento deben leerse y
seguirse correctamente antes de poner el dispositivo en servicio.

2.No ignore las advertencias- Respete todas las advertencias que aparecen en la unidad y en las instrucciones
de funcionamiento.

3.Accesorios-Utilice Unicamente los accesorios recomendados por el fabricante o los que vende el producto.
No utilice ninglin otro componente que no sean los materiales recomendados por el fabricante.

4 Precauciones para la instalacionNo coloque este dispositivo sobre un soporte o marco inestable. Podria caerse
y causar lesiones graves a personas y danos al dispositivo.

5.Servicio-No intente reparar esta unidad usted mismo. Abrir o quitar las cubiertas puede exponerlo a voltajes
peligrosos u otros peligros.

6.Danos que requieren servicio-Desconecte el sistema de la fuente de alimentacion principal de CA o CCy con-
sulte al personal de servicio en las siguientes condiciones:

- Cuando el control del cable o de la conexién se ve afectado.

-+ Cuando se derramd liquido o cayo algun objeto en el sistema.

- Siel sistema estd expuesto al agua y/o a condiciones climaticas adversas (lluvia, nieve, etc.).
- Sielsistema no funciona normalmente segun las instrucciones de funcionamiento.

Simplemente cambie los controles definidos en las instrucciones de funcionamiento. El ajuste incorrecto de
otros controles puede causar dafos y requerir la intervenciéon de un técnico cualificado para que el dispositivo
vuelva a funcionar con normalidad.

7.Piezas de repuesto-Cuando se requieran piezas de repuesto, los técnicos de servicio solo deben utilizar las
proporcionadas por el proveedor. El uso de piezas de repuesto no autorizadas puede provocar quemaduras,
descargas eléctricas u otros peligros.

8.Comprobacién de seguridad-Al finalizar el trabajo de servicio o reparacién en la unidad, solicite al técnico de
servicio que realizar comprobaciones de seguridad para garantizar el correcto funcionamiento de la unidad.
9.Fuentes de energia-Utilice el sistema Unicamente con la fuente de alimentacién indicada en la etiqueta. Si no
esta claro qué tipo de fuente de alimentacién debe usar, llame a su distribuidor.

10.lluminacién-Se pueden instalar pararrayos externos para protegerse contra tormentas eléctricas. Esto evita
que los sobretensiones dafien el sistema.

Los dispositivos deben instalarse en dreas con acceso limitado.



1 Instrucciones de uso
Antes de explorar las funciones y caracterfisticas del dispositivo, se recomienda familiarizarse con los siguientes
conceptos basicos.

1.1 Posicion del dedo
Dedos recomendados: Se recomienda utilizar el indice, el medio o el anular. Evite usar el pulgar o el mefique,
yaquesondificilesdeposicionar correctamente en el lector de huellas dactilares.

n n f

f,\j -~
N }"‘1
'V
25
Vertical
—— —

Nota: Utilice el método correcto para presionar sus dedos sobre el lector de huellas dactilares para el registro e iden-
tificacion. Nuestra empresa no se hace responsable de los problemas de reconocimiento que puedan surgir debido al
uso incorrecto del producto, Nos reservamos al derecho de interpretacion final y modificacion respecto a este punto

1.2 Posiciéon de pie, postura y expresion facial

la distancia recomendada

Se recomienda que la distancia entre el dispositivo y un
usuario cuya altura esté en el rango de 1,55 ma 1,85 m sea
de03mal,’

m. Los usuarios pueden moverse ligeramente hacia adelante
o hacia atras para mejorar la calidad de las imagenes faciales
capturadas.

1.5m

N S N R S NN

0.3-1.7m
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Nota: Durante el registro y la verificacién, mantenga una expresion facial y una postura de pie natural.

1.3 Registro de plantilla facial

Por favor, asegurese de que la plantilla facial esté en el centro de la pantalla durante el registro. Mire hacia la
camara y permanezca quieto durante el registro de la plantilla facial. La pantalla debe verse como la imagen a
continuacion:

™ Enroll Face

Método correcto de registro y autenticacion de la plantilla facial
Recomendaciones para registrar una plantilla facial

- Alregistrar una plantilla facial, mantenga una distancia de 40 cm a 80 cm entre el dispositivo y la plantilla
facial.

10



- Tenga cuidado de no cambiar su expresion facial. (Plantilla facial sonriendo, plantilla facial dibujada, guifio,
etc.)

- Sino sigue las instrucciones en la pantalla, el registro de la plantilla facial puede tardar méas o puede fallar.

- Tengacuidadodenocubrir losojoso lascejas.

- No use sombreros, mascaras, gafas de sol o anteojos.

- Tenga cuidado de no mostrar dos plantillas faciales en la pantalla. Registre una persona a la vez.

Recomendaciones para autenticar una plantilla facial

- Asegurese de que la plantilla facial esté dentro de la gufa que aparece en la pantalla del dispositivo.

- Sise han cambiado las gafas, la autenticacion puede fallar. Si se ha registrado la plantilla facial sin gafas,
autentique la plantilla facial sin gafas. Si se han registrado la plantilla facial con gafas, autentique la planti-
lla facial con las gafas previamente usadas.

Si una parte de la plantilla facial estd cubierta por un sombrero, una mascara, un parche ocular o gafas de
sol, la autenticaciéon puede fallar, No cubra la plantilla facial, permita que el dispositivo reconozca tanto las
cejas como la plantilla facial.

1.4 Interfaz de espera
Después de conectar la fuente de alimentacion, se muestra la siguiente plantilla de interfaz de espera

- Haga clicen el icono para ingresar a la plantilla de interfaz de entrada del ID de usuario.

2024-06-22 08:17 A=
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-+ Cuando no haya un Super Administrador configure el dispositivo, toque el icono para ir al mendu.

- Después de configurar el Super Administrador en el dispositivo, se realizara la verificacion del Super Admi-
nistrador antes de ingresar a las funciones del menu

Nota: Por razones de sequridad del dispositivo, se recomienda registrar al Super Administrador la primera vez que
utilice el dispositivo.

- Enla plantilla de la interfaz de espera, las opciones de estado de asistencia también pueden mostrarse y
usarse directamente. Haga clic en cualquier parte de la pantalla, excepto en los iconos, y apareceran seis

2024-06-22 0817 A=

Check-Cut

Break-Ciut Break-In

- Presione la tecla correspondiente al estado de asistencia para seleccionar su estado actual, el cual se mos-
trard en verde.

Nota: Las opciones de estado de asistencia estdn desactivadas por defecto y deben cambiarse a otra opcién en el
7.5 Asignacion de teclas de acceso rdpido’para que las opciones de estado de asistencia aparezcan en la pantalla
de espera.

12



1.5 Teclado Virtual

™ Name

4 ABC DEF &

GHI JKL MNO A~

i)

PQRS TUV WXYZ

Nota:
El dispositivo admite la entrada en idioma chino, idioma inglés, nimeros y simbolos

Haga clic en EN para cambiar al teclado en inglés

Presione 123 para cambiar al teclado numérico y de simbolos.

Haga clic en @#& para regresar al teclado alfabético.

Haga clic en el cuadro de entrada para que aparezca el teclado virtual.
Haga clic =@ para salir del teclado virtual.

13
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1.6 Modo de verificacion

1.6.1 Verificacion de Huellas dactilares

-1: Modo de verificacion de huellas dactilares
El dispositivo compara la huella dactilar actual con los datos de huellas dactilares disponibles almacenados en

su base de datos.
El modo de autenticacion de huellas dactilares se activa cuando un usuario coloca su dedo en el escaner de

huellas dactilares.
Siga la forma recomendada para colocar el dedo en el sensor. Para obtener mas informacion, consulte sec-

cion Posicionamiento de los dedos.

La verificacion se ha realizado Se ha producido un error en la
correctamente: verificacion:
™ 0848 ez B¢ - 08:53 ez B

syccessiully verified Failed to verify.
User D1 Verify . Fingerprint
Mame:: kick Megal Fingerprint

WVerify o Fingerprint

-1:TModo de verificacibnondehuellas dactilares

El dispositivo compara la huella digital actual con las huellas dactilares vinculadas al ID de usuario ingresado a

través del teclado virtual
En caso de que los usuarios no puedan obtener acceso mediante el método de autenticacion 1:N, pueden

intentar verificar su identidad mediante el modo de verificacion 1:1.

Haga clic en el botdn de la pantalla principal para ingresar al modo de verificacion de huellas dactilares intro-
duzca el ID de usuario y pulse DE ACUERDO.

14
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Si el usuario tiene una plantilla de rostro, una tarjeta y una contrasefa registradas ademas de sus huellas dac-
tilares y el método de verificacion estd configurado como Verificacién de contrasefa/ huella dactilar/tarjeta/
plantilla de rostro, aparecera la siguiente pantalla. Seleccione el icono de huella dactilar para ingresar al modo

de verificacion de huellas dactilares.

-

08:25

dzer 1D -1

0

2)

i
LU

15



Presione la huella digital para verificar.

La verificacion se ha realizado correctamente:

*, 0844 1

Se ha producido un error en la verificacion:

11:02 4

Successiully werified,
UserID: 1
Mame:: Mick

Failed to verify
User D : 1

Yearify : Fingerprint
Negal Fingerprint

ZKTzza

Warify © Fingerprint

1.6.2 Verificacion con tarjeta

-1:N Verificacién de la tarjeta

El modo de verificacion de tarjeta 1:N compara el nimero de tarjeta en el drea de induccion de la tarjeta con
todos los datos del numero de tarjeta registrados en el dispositivo; En la verificacion de la tarjeta se muestra la
siguiente pantalla:

* 08:48 e B

Guccessiully verified,
User D1

Mame:: Mick
Yerify : Fingerprint

16



-1:1 Verificacion de la tarjeta

El modo de verificacion de tarjeta 1:1 compara el nimero de tarjeta en el area de induccién de tarjetas con el
numero asociado con el ID de usuario del empleado registrado en el dispositivo.

Presione === en la plantilla de la interfaz principal para abrir el modo de verificacién de

tarjeta 1:1. Introduce el ID de usuario y haz clic enAceptar.

-, 08:18
1]

Si el usuario tiene una plantilla de rostro registrado, una tarjeta y una contrasena ademas de su tarjeta, y el
método de verificacion estd configurado en Contrasena / Huella digital / Tarjeta / Verificacion facial, aparecerd
la siguiente pantalla. Seleccione el icono para ingresar al modo de verificacion de la tarjeta.

L 08:25 -t

zerID ;1

0

2)

iy
"
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Coloque la tarjeta en el area de recoleccién para su verificacion.

La verificacion se ha realizado correctamente: Se ha producido un error en la verificacion:
- 0a. df i ne - 11:02 ne

suscessiully verlfe Falled to verfy.

Usar D 1 User Il ;1

Mame ; Mick “arify ; Fingamprint
ey FiRGepi M=gal Firgermint

1.6.3 Verificacion facial

-1:N Verificacién facial

El dispositivo compara las imagenes faciales adquiridas actualmente con todos los datos de plantillas faciales

registradas almacenadas en su base de datos. A continuacion se muestra el cuadro emergente que muestra
el resultado de la comparacion.

) 648 m: o

] -
sl Sl esalu iy wen 1

Liger 10
Fame : Mick
Yeriy . Card
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-Verificacion facial 1:1

En este modo de verificacion, el dispositivo compara la plantilla facial capturada por la cdmara con la plantilla
facial relacionada con el ID de usuario ingresado. Presione el icono en la plantilla de la interfaz

principal e ingrese al modo de verificacion facial 1:1 e ingrese el ID de usuario y haga clic  en

Aceptar.

=, 0518

1l

Si‘el usuario ha registrado una tarjeta, huella dactilar y contrasefa ademas de su plantilla de rostro, y el méto-
do de verificacion estd configurado en Verificacion de contrasefa/huella dactilar/tarjeta/ rostro, aparecerd la
siguiente pantalla. Seleccione el icono para entrar en el modo de verificacion de la plantilla facial.

- 08:25 e

dzeriD ;1

O

)

Y
-y

19



Después de una verificacion exitosa, el cuadro de aviso mostrara “Verificado exitosamente’, como se muestra
a continuacion:

[
i)
[}

i
III "
um
ns
|
|}

Guccessiully verified,
User I0: 1

Mame : kick

Werify : Face

Si'se produce un error en la verificacion, se le solicita “iPor favor, ajuste su posicion!”

20



1.6.4 Verificacion de contraseina

El dispositivocompara lacontrasefa introducida con lacontrasefna registradapor el IDdeusuariodado.
Haga clic en el botén de la pantalla principal para ingresar al modo de verificacion de contrasefa 1:1. A conti-
nuacion, introduzca el ID de usuario y pulse DE ACUERDO.

- 08:18

1l

Siel usuario ha registrado la plantilla de cara y la tarjeta ademas de contrasefia, y el método de verificacion se
establece en Contrasena/Huella digital/Tarjeta/Verificacion de cara, aparecera la siguiente pantalla. Seleccione
el icono para entrar en modo de verificacion de contrasena.

-, 6:25 1

dzer il 1

)

&
|

Ingrese la contrasefna y presione DE ACUERDO.

21



= 08:39

Las siguientes pantallas, después de ingresar una contrasefa correcta y una contrasena incorrecta
respectivamente.

- 0848 M o 11:31 1

Suctessiully verified, Failed to verify.
User D : 1 Uger D1

Mame : kdick Werify : Password
Werify : Password Errorl Invalid password

22



1.6.5 Verificacion de verificacion

Para aumentar la seguridad, este dispositivo ofrece la opcion de utilizar multiples formas de métodos de

ZKTzza

verificacion. Se pueden utilizar un total de 21 combinaciones de verificacion diferentes, como se muestra a

continuacion:

Simbolo y definicién de combinacion de verificacion:

Simbdlo

Definicion

dispositivo.

Explicacion

o) Este método compara la verificacion ingresada de una persona con la plantilla
de verificacién relacionada previamente almacenada en ese ID de personal en el

sitivo.

y Este método compara la verificacion ingresada de una persona con toda la plantilla
de verificacién almacenada previamente en esa identificacion personal en el dispo-

Verification Mode JP

Verification Mode JI

Q0 0| 0|0 @ 2

PasswordFingamrint/Card/F
Ace

Fingarprint Only

Lsar ID Only

Password

Card Only

FingarprintPassword

Verification Mode JF

Q0| 0| 0|0|0|2

Fingamrint/Card

Lser ID+Fingarprint

Fingamrint+Password

Fingamrint+Card

Fingarprint+Password+Card

Fasswaord+Card

Verification Mode JI

0 0|0 |0|0O|»

PasswordCard

Usar ID+Fingamrint+Passw
ord

Fingarprint+{Card/Usear I0)

Facs Only

Faca+Fingamprint

Faca+Fasswaord

Q0 0|00 |0O|2

Faca Qnly

Faca+Fingamprint

Faca+Password

Faca+Card

Faca+Fingemrint+Card

Faca+Fingamrint+Password
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Procedimiento para configurar el modo de verificacién combinada:

- La verificacion combinada requiere que el registro personal sea todos los diferentes métodos de verifica-
cién. De lo contrario, los empleados no podran verificar con éxito el proceso de verificacion combinado.

-« Por ejemplo, cuando un empleado ha registrado solo los datos, pero el modo de verificacion del dispositi-
vo esta configurado como “Rostro + Contrasefa’, el empleado no podra completar el proceso de verifica-
cién con éxito.

- Esto se debe a que el Dispositivo compara la plantilla de rostro escaneada de la persona con la plantilla de
verificacién registrada (tanto la plantilla de rostro como la contrasefa) almacenada previamente con ese
ID de personal en el dispositivo.

« Pero como el empleado solo ha registrado la plantilla de cara pero no la contrasefia, la
- verificacion no se completard y el dispositivo mostrara “Error de verificacion”.
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2 Menu Principal

Presione = = en la interfaz de espera para ingresar al menu principal, se mostrard la siguiente pantalla:

Y Main Menu 9= |- a, Main Mernu 1= |- 4, Main Menu 9= |-

User Mgt. User Fole Personalize Data Mgt USB Manager Attendance Sear
ch
COMM. System Intercom Access Control AitGTas System Info

Descripcion de la funcion

Menu Descripciones
Administracion Para agregar, editar, ver y eliminar informacion bésica de un usuario.
de usuarios.
Rol de usuario Para establecer el alcance de permisos del rol personalizado y el registra-

dor para los usuarios, es decir, los derechos para operar el sistema.

Comunicacion Para establecer los parametros relevantes de red, comunicacion en serie,
conexion a PC, red inaldmbrica, servidor en la nube, wiegand y diagnésti-
co de red.

Sistema Para establecer los parametros relacionados con el sistema, incluida la

fechay hora, la configuracion de los registros de asistencia / acceso, la
plantilla facial y los pardmetros de huellas dactilares, la configuracion del
tipo de dispositivo, la configuracion de seguridad, la actualizacion de USB,
la actualizacion del firmware en linea y el restablecimiento de fabrica.

Personalizar Esto incluye la interfaz de usuario, la voz, los horarios de campanas, las
opciones de estado de perforacién y la configuracion de asignaciones de
teclas de acceso directo.

Administracién de Para eliminar todos los datos relevantes del dispositivo.
datos
Intercomunicado Para establecer los pardmetros relacionados con SIP y NVR.

Para establecer los parametros de la cerradura y el dispositivo de control
de acceso correspondiente, se incluyen opciones como la configuracion
de la regla de tiempo/ programacién de tiempo, la configuracion de vaca-
ciones, los grupos de acceso, la verificacién de combinacion, la configura-
cién anti-passback y la configuracion de opciones decoaccion.

Control de
acceso
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Administrador Para cargar o descargar los datos especificos mediante una unidad USB.
USB
Busqueda de asistencia Para consultar los registros de eventos especificados, consulte las fotos de

asistencia y las fotos de asistencia de la lista de bloqueo.

Prueba Para probar automaticamente si cada moédulo funciona correctamente,
incluida la pantalla LCD, el audio, el micréfono, la cdmara, el sensor de
huellas dactilares y el reloj en tiempo real.

Informacion del Para ver la capacidad de datos, la informacién del dispositivo y el firmware
sistema y la politica de privacidad del dispositivo.

Nota: Cuando los usuarios utilizan el producto por primera vez, deben operarlo después de establecer privilegios de
administrador. Toque Usuario Mgt. para agregar un administrador o editar permisos de usuario como superadmi-
nistrador. Si el producto no tiene una configuracion de administrador, el sistema mostrard un simbolo del sistema
de configuracion de administrador cada vez que ingrese al menu del dispositivo.

z024-06-22 03:17 1 e

TO ATisUTE $3IE1IEII'H EEEuri'lb'. F]IEE!.SE crag
t2 an admin account

oK

A
1§ e |
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3 Gestion de usuarios

3.1 Registro de usuarios
Haga clicAdministrador de usuarios.En el menu principal.

-, User Mat.

3.1.1 ID de Usuario y nombre

Pulsa Nuevo usuario. Introduzca el ID del Usuario

* New User JI
User D

1
Mame
User Role

Mormal User

Fingerprint

]
Face

0
Card

0

Notas:

«Un nombre de usuario puede contener un maximo de 34 caracteres.

- ElID de usuario puede contener de 1 a 14 digitos de forma predeterminada.

- Durante el registro inicial, puede modificar su ID, que no se puede modificar después del registro.
- Siaparece el mensaje “jjDuplicado!’, debe elegir otro ID ya que el ID de usuario ingresado ya existe.

27



3.1.2 Rol de usuario

En la nueva interfaz de usuario, toque Rolde usuariopara establecer el rol del usuario comoUsuario normal o
Superadministrador.

- Superadministrador:El superadministrador posee todos los privilegios de gestion del dispositivo.

«  UsuarioNormal:Si el Superadministrador ya esta registrado en el Dispositivo, entonces los Usuarios Nor-
males no tendran los privilegios para administrar el sistema y solo podran acceder a las verificaciones de
autenticacion.

- Roles definidos por el usuario:Elusuarionormal tambiénsepuedeconfigurarconel roldefinidoporelusuario,-
quesonlosrolespersonalizadosquesepuedenestablecerparaelusuarionormal.

- User Role

(® Normal User

() Super Admin

Nota:Siel rol de usuario seleccionado es el Super Admin, el usuario debe pasar la autenticacion de identidad para
acceder al mend principal. La autenticacion se basa en los métodos de autenticacion que el superadministrador ha
registrado. Consultar1.6 Modo de verificacion.

3.1.3 Huellas

Haga clic enHuella digitalpara ingresar a la pagina de registro de huellas dactilares. Seleccione el dedo que se
va a inscribir.

- Enroll Fingerprint

f__
(e

&2

8l it
?

Flease select the finger to be enrolled

Presione el mismo dedo en el lector de huellas dactilares tres veces. El verde indica que la huella digital se
registré correctamente.
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b 4

Enroll Fingerprint(3-5)

Enrolled successfully

R

3.1.4 Plantilla de rostro
Toque Face en la interfaz de usuario nueva para entrar en la pagina de registro de plantillas de cara.

Por favor, mire hacia la cdmara y coloque su plantilla de cara dentro de la caja blanca de guia y permanez-
ca inmaovil durante el registro de la plantilla de cara.

Una barra de progreso aparece al registrar la plantilla de cara y un “Enrolled Successfully” se muestra a
medida que la barra de progreso completa.

Sila plantilla de cara ya esté registrada entonces, aparece el mensaje “Face Duplicate”. La interfaz de regis-
tro es la siguiente:

™ Enroll Face
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3.1.5 Tarjeta

Toque Tarjeta en la nueva interfaz deusuariopara ingresar a la pagina de registro de la tarjeta.
- Enlainterfaz de la tarjeta, deslice la tarjeta por debajo del drea de lectura de la tarjeta. El registro de la

tarjeta se realizara correctamente.
- Silatarjeta ya esta registrada, aparece el mensaje “Tarjeta duplicada’. La interfaz de registro es la siguiente:

™ Enroll Card Number

Flease swipe card

3.1.6 Contrasena
Toque Contrasefa en la interfaz de Nuevo Usuario para ingresar a la pagina de registro de contrasefa.

- Enlainterfaz de Contrasefa, ingrese la contrasefia requerida y vuelva a ingresarla para confirmarla, luego
toque DE ACUERDO.

- Sila contrasefa ingresada nuevamente es diferente de la contrasefa ingresada inicialmente, el dispositivo
mostrarad el mensaje “iContrasefa no coincide!’, donde el usuario debe confirmar la contrasefa nueva-
mente.

- Password

Nota: La contraseha puede contener
de 6 a 8 digitos por defecto
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3.1.7 Foto de Perfil

Toca la Foto de Perfil en la interfaz de Nuevo Usuario para ir a la pagina de registro de Foto de Perfil

-, New User Jr ™ Profile Photo
Fingerprint =3

Face

Card

Passward

Frofile Phota

Access Contral Rale

o

- Cuando un usuario registrado con una foto pasa la autenticacion, se mostrara la foto registrada.

- Toca la Foto de Perfil, se abre la cdmara del dispositivo, luego toca el icono de la cdmara para tomar una
foto. La foto capturada se mostrard en la esquina superior izquierda de la pantalla y la cdmara se abrira
nuevamente para tomar una nueva foto, después de

- tomar la foto inicial.

Nota:Al registrar una plantilla facial, el sistema captura automdticamente una foto como la foto de perfil del
usuario. Si no registra una foto de perfil, el sistema establece automdticamente la foto capturada durante el registro
como la foto predeterminada.

3.1.8 Rol de control de acceso

El Rol de Control de Acceso establece el privilegio de acceso a la puerta para cada usuario. Esto incluye el
grupo de acceso, la huella dactilar en caso de coaccién y facilitar la
configuracion del periodo de acceso del grupo.

- Toca Rol de Control de Acceso > Grupo de Acceso, para asignar a los usuarios registrados a diferentes
grupos y asi facilitar una mejor gestién. Los nuevos usuarios pertenecen por defecto al Grupo 1y pueden
ser reasignados a otros grupos. El dispositivo admite hasta 99 grupos de Control de Acceso.

- Toca Periodo de Tiempo para seleccionar el periodo que se va a utilizar.

- Para seleccionar el modo de verificacién del usuario, toque Rol de Control de Acceso > Modo de Verifica-
cion.

«  Elusuario puede especificar una o mas huellas digitales registradas como huellas de coaccién. Al presio-
nar el dedo correspondiente a una huella de coaccién sobre el sensor y pasar la verificacion, el sistema
generara inmediatamente una alarma de coaccion. Selecciona si deseas

- Aplicar el periodo de tiempo del grupo para este usuario. Esta opcién esta habilitada por defecto.

Sino se aplica el perfodo de tiempo del grupo, serd necesario
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Configurar el horario de desbloqueo para este usuario. El periodo de tiempo de este usuario no afecta el pe-
riodo de tiempo de ningun otro miembro del grupo. Para configurar el horario de desblogueo de este usua-
rio, toca Aplicar Periodo de Tiempo del Grupo > Periodo de Tiempo

1. Ingresa el numero del periodo de tiempo y toca Aceptar. Se pueden configurar hasta 50 periodos de tiem-
po en el dispositivo y se pueden asignar hasta tres periodos de tiempo por usuario. Para mas detalles, consul-
ta la seccién Configuracion del Horario.

bl Access Control - Access Control
ArCcess Group BCoess Group

1 1
Yerification hMode Time Period

Spply Group-kode
Duress Fingerprint Duress Fingerprint

Undefined Undefined

. @

Apply Group Time Period

3.2  Buscar usuarios

En el Menu Principal, toque Gestion de Usuarios (User Mgt.), y luego toque Todos los Usuarios (Todos los
usuarios) para buscar un usuario.

- Enlainterfaz de Todos los Usuarios, toque la barra de busqueda en la lista de usuarios para ingresar la
palabra clave necesaria de usuario (la cual puede ser el ID del usuario, su apellido o su nombre completo),
y el sistema buscara la informacién del usuario relacionada.

b User Mgt. - All Users
— 1 will& e
ew User i
2 w
0 All Users
Lee

3 B
@ Wet
! Display Style Liy
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3.3  Editar usuario

En la interfaz de Todos los Usuarios, toque el usuario deseado de la lista y luego toque Editar para modificar la
informacion del usuario.

- User: 1 * User: 1
Edit Edit
Delete Delete

Nota:El proceso de editar un usuario es el mismo que el de agregar un usuario, con la excepcion de que el ID del
usuario no puede ser modificado al editar sus detalles. Para ver el proceso en detalle, consulta la seccidn Agregar
Usuario’3. Gestion de Usuario”

34  Eliminar usuario

En la interfaz de Todos los Usuarios, toque el usuario deseado de la lista y luego toque Eliminar para borrar el
usuario o la informacién especifica del usuario del dispositivo. En la interfaz de Eliminar, seleccione la opera-
cion requerida y luego toque Aceptar para confirmar la eliminacion.

-Operaciones de eliminacion:

Eliminar usuarios: Se eliminara toda la informacién del usuario (elimina al usuario seleccionado por completo)
del dispositivo.

Eliminar Solo Huella Digital: Eliminar la informacién de huella digital del usuario Seleccionado.

Eliminar Solo Rostro: Elimina la plantilla facial del usuario seleccionado.

Eliminar Solo Contrasefa: Elimina la informacién de la contrasena del usuario seleccionado.

Eliminar Solo NUmero de Tarjeta: Elimina la informacion de la tarjeta del usuario. Seleccionado.

Eliminar solo foto de perfil: Elimina la foto de perfil del usuario seleccionado.
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-, User: 1 ™ Delete : 1
Edit Delete User
Delete Delete Fingerprint Only

3.5 Estilo de visualizacion

Delete Face Only

Delete Password Only

Delete Card Mumber Cnly

Delete Profile Photo Only

Toca Gestion de Usuarios(Gestion de Usuarios)>Estilo de visualizacion(Estilo de Pantalla)para elegir el estilo de

la lista en la interfaz de Todos los Usuarios.

- Display Style

(O Multiple Line

(® Mixed Line

Los diferentes estilos de visualizacion se muestran a continuacion:

Multiples:

* All Users

1 hick
wliS

Z Lee
= ||
a4 Lily

Lineas mixtas:

- All Users

1 w il &%
Mick

2 = |
Lee

3 a
Lily
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4.Rol de usuario

El rol del usuariofacilitar la asignacion de permisos especificos a usuarios especificos, segun los requisitos

En el Menu principal, toca Rol de usuarioy luego toca Rol definido por el usuario para configurar los per-

misos definidos por el usuario.
El alcance de los permisos del rol personalizado se puede configurar hasta con 3 roles, es decir, el alcance

de operacién personalizado de las funciones del menu del usuario.

-, Main Menu 1= J= * User Role

User Mgt. User Role

COMM. Sysiem

En la interfaz de Rol definido por el usuario, activa o desactiva Habilitar Rol Definido para habilitar o deshabili-

tar el rol definido por el usuario.
Toca Nombre e ingresa el nombre personalizado del rol

i, User Role ) User Defined Role 1
Enahble Defined Raole

Mame
Uszer Defined K.

Define User Role
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-+ Luego toca Rol Definido por el Usuarioy selecciona los privilegios que deseas asignar al nuevo rol, y des-
pués toca el botdn de Regresar.

- Durante la asignacién de privilegios, los nombres de las funciones del menu principal se mostraran a la
izquierda y sus submenus se listaran a la derecha.

«  Primero, toque el nombre de la funcién del Menu principal deseado y luego selecciona los submenus
correspondientes de la lista.

™~ User Defined R... Jr ™~ User ME;t
User Mgt Mew User

CORAM. all Users

System Display Style

[] Persanalize

[] Data Mot

Intercom

Nota: Si la funcién de Rol de Usuario estd habilitada en el dispositivo, toque Gestidon de Usuarios (Gestion de
Usuarios) > Nuevo Usuario (Nuevo Usuario) > Rol de Usuario (Rol de Usuario) para asignar los roles creados a
los usuarios requeridos.

Sin embargo, si no hay un superadministrador registrado en el dispositivo, al intentar habilitar la funcion de
Rol de Usuario, el sistema mostrara el mensaje:
“iPor favor registre primero un superadministrador

'”
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5.Configuracion de comunicacion

Toque COMUNIC. en el Menu Principal para configurar los pardmetros correspondientes de Red, Comunica-
cion Serial, Conexion PC, Red Inaldambrica, Servidor en la Nube, Wiegand y
Diagnostico de Red.

b COMM. T dn COMM. Ir

Y Ethemet : "'_ Serial Comm

Y Serial Comm e PC Connection

e PC Connection @ Wi-Fi Settings
@ Wi-Fi Settings e Cloud Server Settings
e Cloud Server Settings @ Wiegand Setup

(€Y Wiegand Setup =l Network Diagnosis

5.1 Configuracion de red

Cuando el dispositivo necesita comunicarse con una PC a través de Ethernet, es necesario configurar los ajus-
tes de red y asegurarse de que el dispositivo y la PC estén conectados al mismo segmento de red.
Toque Ethernet en la interfaz de Configuraciéon de Comunicacién para configurar los ajustes.

- Ethemet I~ Ethemet JP

Display in Status Bar LW
{ IPud

[Py IP Address

]
S — 192.168.163.199

192168163199 | | Subnet Mask

Subret Mask 255255 255.0
055 2552550 | | GAtEWaY
162 168.163 1
Gateway
1921681631 | |ONS
DNS 0.0.0.0
0000f BHCP
NHCP
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Nombre de las funciones Descripcion

Mostrar barra de estado Seleccione si desea mostrar el icono de rojo en la barra de estado.

Direccién IP La direccion IP por defecto es 192.168.1.201. Puede modificarse en fun-
cion de la disponibilidad de la red.

Mascara de subred La mascara de subred por defecto es 255.255.255.0. Puede modificarse en
funcion de la disponibilidad de la red.

Puerta de enlace La direccion de puerta de enlace por defecto es 0.0.0.0. Puede modificarse
en funcion de la disponibilidad de la red.

DNS La direccion DNS por defecto es 0.0.0.0. Puede modificarse segun la dispo-
nibilidad de la red.

DHCP El protocolo de configuracion dindmica de host permite asignar dinamica-
mente direcciones IP a los clientes a través del servidor.

5.2 Comunicacion Serial

La funcion de comunicacion serial facilita el establecimiento de comunicacién con el dispositivo a través de
un puerto serie (R5485/ Dispositivo maestro).
Pulse comunicacion serie en la interfaz de configuracién de comunicaciones

-, Seral Cemm L Seral Port
Serial Port
() No Using
Mo Using
Baudrals

o @ RS485(PC)

{3 Master Unii

Nombre de las funciones Descripcion

No utilizar: No comunicar con el dispositivo a través del puerto serie.
RS485(PC): Se comunica con el dispositivo a través del puerto serie RS485.
Unidad maestra: Cuando se utiliza RS485 como la funcién de «Unidad
Puerto Serial maestra», el dispositivo actuard como una unidad maestra, y se puede
conectar un lector de tarjetas

RS485.
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Velocidad en baudios

La velocidad a la que se comunican los datos con el PC, hay 4 opciones

de velocidad en baudios: 115200 (por defecto), 57600, 38400y 19200.
Cuanto mayor sea la velocidad en baudios, mas rapida sera la velocidad
de comunicacién, pero también menos  fiable. Por lo tanto, se puede
utilizar una velocidad en baudios mas alta cuando la distancia de comuni-
cacion es corta; Cuando la distancia de comunicacion es larga, elegir una
velocidad en baudios mas baja seria mas confiable.

5.3 Conexion a PC

ZKTzza

Para mejorar la seguridad de los datos, configure una tecla de comunicacién para la comunicaciéon entre el
dispositivo y el ORDENADOR PERSONAL. Es necesario introducir la contrasefa de conexion antes de poder
conectar el dispositivo al software de PC si se configura una clave de comunicacion.

Toque Conexién a PC en la interfaz de configuracién de comunicaciones para configurar los ajustes de

comunicacion.

PC Connection

Comm key
Device D
1
TCP. COrM Part
4570

HTTPS

Nombre de la funcién Descripcion

Teclade
comunicacion

- o
| |
&

La contrasena predeterminada es 0 y se puede cambiar. La clave de
comunicacion debe tener 6 digitos.

Identificacion del
dispositivo

Numero de identidad del dispositivo, que oscila entre 1y 254. Si el
método de comunicacion es RS232/ RS485, debera ingresar este ID de
dispositivo en la interfaz de comunicacién del software.

Puerto TCP/IP

El valor predeterminado del puerto TCPCOMM es 4370. Se puede
modificar seguin la disponibilidad de la red.

HTTPS

Para aumentar la seguridad del acceso al software, los usuarios pueden
habilitar el protocolo HTTPS para crear una transmisién de red segura y
cifrada, y garantizar la seguridad de los datos enviados mediante la auten-
ticacion de identidad y la comunicacion cifrada.

Esta funcion esta habilitada de forma predeterminada. Esta funcién se
puede habilitar o deshabilitar a través de la interfaz del menu, y al cambiar
el estado de HTTPS, el dispositivo mostrara un mensaje de seguridad y se
reiniciara después de la confirmacion.
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5.4 Red inalambrica %

El dispositivo proporciona un modulo Wi-Fi, que puede estar integrado en el molde del dispo-
Sitivo 0 conectarse externamente.
El modulo Wi-Fi permite la transmision de datos a través de Wi-Fi (WirelessFidelity) y establece
un entorno de red inaldmbrica. El Wi-Fi esta habilitado de forma predeterminada en el dispo-
sitivo. Si no necesita usar la red Wi-Fi, puede activar o desactivar el Wi-Fi con el boton.
Pulse Red inaldmbrica en la interfaz de Ajustes dec omunicacién para configurarlos ajustesde
Wi-Fi.

- Wi-Fi Settings Jr

-

WIFI §

!

JE0WIFi-483F 2B

Connected

TP-LIMK_7337

TP-LIMNK_C3H1E

TE-yanhuiting

@ &) &) | )

A5U5_TE_2G

Buscar en la red Wi-Fi

WIFI esta habilitado en el dispositivo de forma predeterminada. Botén de activacion |
para activar o desactivar WIF|

Una vez activado el Wi-Fi, el dispositivo buscara el Wi-Fi disponible dentro del alcance de la red.
Elija el nombre de Wi-Fi apropiado de la listadisponible, ingrese la contrasefa correcta en la interfazdecontra-
sehay luego toqueConectarse a Wi-Fi (Aceptar).
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* Wi-Fi Settings

ZKTzza

* TP-LINK_7987

WIF] L.L

JE0WIFi-433F 2B

Mot in the network range

Add Wi-Fi Metwork

advanced

Wi-Fi habilitado: Toque la red requeri-

da de la lista de redes buscadas.

Security. WPAPSK/MWPAZPSK
Signal Strength: Very Strong

Password

Zonnect oo wWi-Fi

(O] Cancel (ESC)

Toca el campo de contrasefa para

introducirla y luego toca Conectar a

Wi-Fi (Aceptar).

Cuando el wifi se conecte correctamente, la interfaz inicial mostrard el Wi-Fi = logo.

Anadir Wi-Fi manualmente.

La red Wi-Fi también se puede anadir manualmente si la red Wi-Fi requerida no aparece en la lista.

- Wi-Fi Settings

* Add Wi-Fi Network

WIF] . @)

JE0WIFi-4583F 2B

Mot in the network range

Add Wi-Fi Metwork,

adyanced

TaponAgregar red Wi-FiAgregar el
Wi-Fi manualmente.

s3I0

Fletwark MMode
IMFRA&

auth. Mode
CFER

En esta plantilla de interfaz, ingrese
los pardametros de la red Wi-Fi. (El
agregado (La red debe existir).

Nota: Después de agregar correctamente la red WIFI manualmente, siga el mismo proceso para buscar el nombre
de la red WIFI agregada. Haga clic aqui para ver el proceso de busqueda de la red WIFI
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- Configuracion avanzada

En la interfaz de red inaldmbrica, toque Avanzado para configurar los pardmetros relevantes segun sea

necesario.
- Wi-Fi Settings b Ethemet
= DHCE
WIF| ) 3
l_. I»’
JE0WIFi-4533F2E I Address
Mot in the network range 1921680129

Subnet Mask

Add Wi-Fi Metwork
2852552550

Gateway

adyanced
132.165.01

DME
19216801

Nombre de la funcién Descripcién

El protocolo de configuraciéon dindmica de host (DHCP) asignado dindmi-
DHCP camente direcciones IP a los clientes de la red.
Si el DHCP esta habilitado, la IP no se puede configurarla manualmente.

Direccidn IP para la redWi-Fi, el valor predeterminado es 0.0.0.0. Se puede

Direccién IP
modificar seguin la disponibilidad de la red
Mascara de La mascara de subred predeterminada de la red Wi-Fi es 255.255.255.0. Se
subred puede modificar seguin la disponibilidad de la red.

La direcciéon de puerta de enlace predeterminada es 0.0.0.0. Se puede

Puerta de enlace
modificar segun la disponibilidad de la red.

DNS La direcciéon DNS predeterminada es 0.0.0.0. Se puede modificar segun
ladisponibilidad de la red.
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5.5 Configuracion del servidor en la nube

Configuracién del servidor en la nube en el Com. Interfaz de configuracion para conectarse con el servidor
ADMS.

- Cloud Server Setti...

Server Mode

A0S

Enable Domain Mame

Semver Address
192 1658.163.61

Server Port
a0aE

Enable Pro=y Server

Nombre de la funcién Nombre de la funcién Descripcion

Una vez habilitada esta funcion, se utilizara el modo de nombre de domi-

Permitir Direccién del servidor nio “http://...; como http://www.XYZ.com, mientras que “XYZ" denota el
Nombre de dominio nombre de dominio (cuando este modo esta activado).
. Direccion del servidor Direccién IP del servidor ADMS.
Desactivar
Nombre de dominio del id
Puerto del servidor Puerto utilizado por el servidor ADMS.
Habilitar servidor Cuando elija habilitar el proxy, debe establecer la direccién IP y el nimero de puerto del servidor proxy.

proxy

5.6 Configuracion de Wiegand
Para establecer los parémetros de entrada o salida Wiegand.

Configuracién de Wiegand en el Com. Interfaz de configuraciéon para configurar los pardmetros de entrada o
salida Wiegand.

- Wiegand Setup
ID Type

Wiegand Cutput
Wiegand Options

Nota:La interfaz Wiegand es compartida y el usuario puede elegir utilizar la funcién de entrada Wiegand o
la funcién de salida Wiegand para interactuar con diferentes dispositivos Wiegand.
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5.6.1 Entrada Wiegand

Tipo de identificaciénen el Configuracion de Wiegand, seleccionar Entrada Wiegand, y luego toque Opciones
de Wieganden el Configuracién de Wiegand.

- ID Type - Wiegand Options

Wiegand Format

(® Wiegand Input

) Wiegand Bits
() Wiegand Output
bl
Fulse Width{us)
100
Fulse Intervalius)
1000
IO Type
User D

Nombre de la funcién Descripcion

Formato Wiegand Los valores varian entre 26 bits, 32 bits, 34 bits, 36 bits, 37 bits, 50 bits y 64
bits.
Bits Wiegand Numero de bits de datos Wiegand.

El valor del ancho de pulso enviado por Wiegand es de 100 microsegun-
Ancho de pulso (us) dos por defecto, el cual se puede ajustar dentro del rango de 20 a 400
microsegundos.

Intervalo de pulso (us) El valor predeterminado es 1000 microsegundos, que se puede ajustar
dentro del rango de 200 a 20000 microsegundos.

Tipo de identificacion
Seleccione entre ID de usuario y nimero de tarjeta.

Descripcion del formato Varius Common Wiegand

Nombre de la funcién Descripcién

ECCCCCCCCCcccceccccecccecco

Consta de 26 bits de cédigo binario. El 1er bit es el bit de paridad par de
los bits 2° a 13°, mientras que el 26° bit es el bit de paridad impar de los
bits 14° a 25°. Los bits 2° a 25° son los niumeros de tarjeta.

Wiegand26
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ESSSSSSSSCCCCCCCCCCCCCCo

Consta de 26 bits de cddigo binario. El 1er bit es el bit de paridad par de
los bits 2° a 13°, mientras que el 26° bit es el bit de paridad impar de los
bits 14° a 25°. Los bits 2° a 9° son los c6digos de sitio, mientras que los bits
10° a 25° son los numeros de tarjeta.

Wiegand26a

ECCCCCCCCCCCCCCCccecccccccccco

Consta de 34 bits de cddigo binario. El 1er bit es el bit de paridad par de
los bits 2° a 17°, mientras que el 34° bit es el bit de paridad impar de los
bits 18° a 33°. Los bits 2° a 25° son los nimeros de las tarjetas.

Wiegand34

ESSSSSSSSCCCCCCCCCCCCCCCCCCcccco

Consta de 34 bits de codigo binario. El 1er bit es el bit de paridad par de
los bits 2° a 17°, mientras que el 34° bit es el bit de paridad impar de los
bits 18° a 33°. Los bits 2° a 9° son los cédigos de sitio, mientras que los bits
10° a 25° son los numeros de tarjeta.

Wiegand34a

Wiegand36 OFFFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCMME

Consta de 36 bits de codigo binario. El 1er bit es el bit de paridad impar
de los bits 2° a 18°, mientras que el 36° bit es el bit de paridad par de los
bits 19° a 35°. Los bits 2° a 17° son los codigos de dispositivo. Los bits 18°
a 33°son los numeros de tarjeta, y los bits 34° a 35° son los codigos de
fabricante.

EFFFFFFFFFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCO

Consta de 36 bits de cédigo binario. El 1° bit es el bit de paridad par de los
bits 2° a 18°, mientras que el 36° bit es el bit de paridad impar de los bits
190 a 35°. Los bits 2° a 19° son los cddigos de dispositivo, y los bits 20° a
359 son los numeros de tarjeta.

Wiegand36a

OMMMMSSSSSSSSSSSSCCCCCCCCCCCCCCCCCE

Consta de 37 bits de codigo binario. El 1° bit es el bit de paridad impar de
los bits 2° a 18°, mientras que el 37° bit es el bit de paridad par de los bits
190 a 36°. Los bits 2° a 4° son los cddigos del fabricante. Los bits 5° a 16°
son los cédigos de sitio, y los bits 21° a 36° son los nimeros de tarjeta.

Wiegand37

EMMMFFFFFFFFFFFFSSSSSSCCCCCCCCCCCCCCCCOo

Consta de 37 bits de codigo binario. El 1° bit es el bit de paridad par de los
bits 2° a 18°, mientras que el 37° bit es el bit de paridad impar de los bits
190 a 36°. Los bits 2° a 4° son los cddigos del fabricante. Los bits 5° a 14°
son los cédigos de dispositivo, los bits 15° a 20° son los cédigos de sitio y
los bits 21° a 36° son los numeros de tarjeta.

Wiegand37a

ESSSSSSSSSSSSSSSSCCCCCCCCCCCCCCCCCCCCCCCCCccceccccccco
Consta de 50 bits de cédigo binario. El Ter bit es el bit de paridad par de
los bits 2° a 25°, mientras que el 50° bit es el bit de paridad impar de los
bits 26° a 49°. Los bits 2° a 17° son los cédigos de sitio, y los bits 18° a 49°
son los numeros de tarjeta.

Wiegand50

“C”denota el nimero de tarjeta; “E” denota el bit de paridad par; “O” denota el bit de paridad impar; F”
denota el codigo de la instalacion; “M” denota el cddigo del fabricante; “P” denota el bit de paridad; y “S”
denota el cddigo del sitio.
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5.6.2 Salida Wiegand

ZKTzza

Tipo de identificacién en el Configuracién de Wiegand, seleccionar Salida Wiegand, y luego toque Opciones
de Wieganden el Configuracién de Wiegand.

- ID Type

- Wiegand Options Jr

() Wiegand Input

(® Wiegand Output

SRE

Wiegand Format

Wiegand Cutput Bits

bl
Failed D
Disabled
Site Code
Disabled
Fulse Width{us)
400

Nombre de la funcién Descripcion

SRBx

Cuando SRB esta habilitado, el bloqueo es controlado por el SRB para
evitar que se abra debido a la extraccidn del dispositivo.

Formato Wiegand

Los valores varian entre 26 bits, 32 bits, 34 bits, 36 bits, 37 bits y 50 bits.

Salida Wiegand
Bits

Después de seleccionar el formato Wiegand requerido, seleccione los
digitos de bits de salida correspondientes del formato Wiegand.

Identificacion fallida

Si la verificacién falla, el sistema enviara el ID fallido al dispositivo y reem-
plazara el nimero de tarjeta o ID de personal por el nuevo.

Codigo del sitio

Es similar al ID del dispositivo. La diferencia radica en que el cédigo de si-
tio se puede configurar manualmente y se puede repetir en un dispositivo
diferente. El valor vélido predeterminado es de 0 a 256.

Ancho de pulso (us)

El ancho de tiempo representa los cambios de la cantidad de carga
eléctrica con capacitancia regular de alta frecuencia dentro de un tiempo
especifico.

Intervalo de pulso (us)

El intervalo de tiempo entre pulsos.

Tipo de identificacion

Seleccione los tipos de identificacién como ID de usuario o nimero de
tarjeta.
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5.7 Diagnéstico de red

Para configurar los parametros de diagndstico de red.

Diagnostico de red en el Com. Interfaz de configuracion para establecer el diagndstico de la direccion IP e
iniciar los parametros de diagnéstico.

b COMM. Jr ™ Network Diagnosis
= ) I[P &ddress Diagnostic Test
Serial Comm
v 1972 163.165.61
] Start the Diagnostic Test
e FPC Connection

@ Wi-Fi Settings

6 Cloud Server Settings
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6 Configuracion del Sistema

Establecer pardmetros del sistema relacionados para optimizar el rendimiento del dispositivo.

Sistema en el Menu principal Interfaz para configurar los pardmetros del sistema relacionados para optimizar
el rendimiento del dispositivo.
Terminal de control de asistencia:

- System (I System Jr
Date Time @ Fingerprint

E™ .0 Access Logs Settings e Device Type Settings

G Face || Security Settings

@ ikt USB Upgrade

e Device Type Settings '+ Update Firmware Online

|/ Security Settings

Terminal de control de acceso:

L ) System I - System Jr
Date Time @ Fingerprint

" .0 Access Logs Settings e Device Type Settings

ﬁ Face | Security Settings

@ Fingerprint USB Upgrade

e Device Type Settings "+ Update Firmware Online

|, /| Security Settings
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6.1 Fechay hora

Fecha y hora en el Sistema Interfaz para configurar la fecha y la hora.

* Date Time
HTP. Server

kdanual Ciate and Time

aelect Time Zone

HTC+G:00
Z4-Hour Tite
&
Date Format
Y hARA-D D

Daylight Saving Time

«  El producto admite el sistema de sincronizacion horaria NTP de forma predeterminada. Esta funcion se
activa después de..Servidor NTP esta habilitado y se establece el enlace de direcciéon del servidor NTP
correspondiente.

- Silos usuarios necesitan configurar la fecha y la hora manualmente, deshabiliteloServidor NTP primero y
luego toque Manual de datos y tiempo Para establecer fecha y hora y pulsar Confirmar para salvar.

- Date Time JI
select Time Zone
UTZ+8:00
24-Hour Time
@
Date Format
B e
Daylight Saving Time
&
Daylight Saving Mode
By DatesTime
Daylight Saving Setup

- 24 horas Para habilitar o deshabilitar este formato. Si esté habilitado, seleccione Formato de fecha para
establecer el formato de fecha.

- Horario de verano Para habilitar o deshabilitar la funcién. Si esta habilitada, toque Modo de ahorro de luz
diurna para seleccionar un modo de horario de verano y luego toque Configuracién del horario de vera-
no para configurar el interruptor
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4  Daylight Saving Se.. [ 4 Daylight Saving Se..
Start bonth _ Start Date _
1 ao-0o
Start Week Start Time
1 0o:00
Start Day End Date
Sunday 0o-00
atart Time End Time
n0:aa 0o:ao
End kaonth
1
End ‘Week
1
Modo semana Modo de fecha

Al restaurar la configuracién de fabrica, se puede restaurar el formato de hora (24 horas) y fecha (AAAA-
MM-DD), pero no se puede restaurar la fechay la hora del dispositivo.

Nota: Por ejemplo, el usuario establece la hora del dispositivo (18:35 del 15 de marzo de 2019) a las 18:30 del 1 de

enero de 2020. Después de restaurar la configuracion de fdbrica, la hora del equipo sequird siendo las 18:30 del 1 de
enero de 2020.

2.2 Configuracion de registros de asistencia/acceso

Hacer clic Configuracion de registros de asistencia/accesoen la interfaz del sistema.

Terminal de control de asistencia:

L) Attendance \y -~ Attendance iy
Duplicate Punch Periodim) Attendance Log &lert
1 94
Camera Mode Feriodic Del of T&A Data
Mo photo Disabled
Display User Photo Feriodic Del of T&A Photo
a4
Alphanumeric User D Feriodic Del of Blocklist Photo
Sd
Attendance Log &lerd Authentication Timeoutis)
38 3
Feriodic Del of T&A Data Recognition Intervalis)
Disahbled 1
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Perforadora duplicada
Periodo(m)

Nombre de la funcién Descripcion

Dentro de un periodo de tiempo establecido (unidad: minutos), el registro
de asistencia duplicado no se reservara (el valor varia de 1 a 999999
minutos).

Modo cémara

Esta funcion esta desactivada por defecto. Al activarse, aparecera un aviso
de seguridad y el sonido del obturador de la camara se activara automati-
camente. Hay 5 modos:

Sin foto: No se tomaron fotografias durante la verificacién del usuario.
Tomar foto, no guardar: Se toma la foto pero no se guarda durante la
verificacién.

Toma una foto y gudrdala:Se toma y se guarda la foto durante la verifica-
cién.

Guardar en verificacion exitosa:Se toma una fotografia y se guarda por
cada verificacion exitosa.

Guardar en verificacion fallida:Se tomaran fotografias y se guardaran sélo
por cada verificacién fallida.

Mostrar foto del usuario

Esta funcion esta deshabilitada por defecto. Al habilitarla, aparecera un
mensaje de seguridad.

ID de usuario alfanumérico

Decide si se admitiran letras en un ID de usuario.

Alerta de registro de

Cuando el espacio de registro de asistencia alcanza el valor umbral méxi-
mo, el dispositivo muestra automaticamente la advertencia de espacio de

asistencia memoria. Los usuarios pueden desactivar la funcion o establecer un valor
vélido entre 1y 9999.
Cuando los registros de asistencia alcanzan su capacidad maxima de
Envio periédico de T&A almacenamiento, el dispositivo elimina autométicamente un conjunto de
Datos registros de asistencia antiguos. Los usuarios pueden desactivar la funcién

o establecer un valor valido entre 1y 999.

Envio periédico de T&A

Cuando las fotos de asistencia hayan alcanzado su capacidad méaxima, el
dispositivo eliminara automaticamente un conjunto de fotos de asistencia

Foto antiguas. Los usuarios pueden desactivar la funcién o establecer un valor
vélido entre 1y 99.
Cuando las fotos bloqueadas alcancen su capacidad méaxima, el dispositi-
Periddico vo eliminara autométicamente un conjunto de fotos bloqueadas antiguas.

Foto de la lista de bloqueo

Los usuarios pueden desactivar la funcién o establecer un valor valido
entre 1y 99.

Autenticacion
Tiempo(s) de espera

Duracion del mensaje de verificacion exitosa. Valor valido: 1 a 9 segundos.

Intervalo de
reconocimiento

(s)

Para configurar el intervalo de tiempo de coincidencia de la plantilla facial
segun sea necesario. Valor valido: 0 a 9 segundos.
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#  Access Logs Setti..  {[ #  Access Logs Setti..  {[
Camera hMode Access Log Alert
Mo photo 93
Display User Photo Feriodic Del of Access Logs
Disabled
Alphanumeric User D Feriodic Del of T&A Photo
Sd
Access Log alert Feriodic Del of Blocklist Photo
93 a4
Feriodic Del of Access Logs Authentication Timeoutis)
Disabled 3
Feriodic Del of T&A FPhoto Recognition Interval(s)
38 1

Nombre de la funcién Descripcion

Esta funcion esta desactivada por defecto. Al activarse, aparecera un aviso
de seguridad y el sonido del obturador de la cdmara se activard automati-
camente. Hay 5 modos:

Sin foto:No se tomaron fotografias durante la verificacién del usuario.
Tomar foto, no guardar:Se toma la foto pero no se guarda durante la
verificacion. Toma una foto y gudardala:Se toma y se guarda la foto durante
la verificacion.

Guardar en verificacion exitosa:Se toma y guarda una fotografia para cada
verificacién exitosa.

Guardar en caso de verificacion fallida:Se tomara y guardara una foto solo
por cada verificacion fallida.

Modo cédmara

Esta funcion estéa deshabilitada por defecto. Al habilitarla, aparecera un

Mostrar foto del usuario mensaje de seguridad.

ID de usuario alfanumérico | Decide si se admitiran letras en un ID de usuario.

Cuando el espacio de registro del acceso de asistencia alcanza el valor
Alerta d? regi§tro de umbral maximo, el dispositivo mostrara automaticamente la advertencia
asistencia de espacio de memoria. Los usuarios pueden desactivar la funcién o

establecer un valor valido entre 1y 9999.

Cuando los registros de acceso alcancen su capacidad méaxima, el dis-
Envio periédico de T&A positivo eliminara automaticamente un conjunto de registros de acceso

Datos antiguos. Los usuarios pueden desactivar la funcion o establecer un valor
vélido entre 1y 999.
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Cuando las fotos de asistencia hayan alcanzado su capacidad maxima, el
Entrega periédica de T&A | dispositivo eliminard automaticamente un conjunto de fotos de asistencia

Foto antiguas. Los usuarios pueden desactivar la funcién o establecer un valor
vélido entre 1y 99.

Cuando las fotos bloqueadas alcancen su capacidad maxima, el dispositi-

Periédico vo eliminara automaticamente un conjunto de fotos bloqueadas antiguas.
Foto de la lista de bloqueo | Los usuarios pueden desactivar la funcién o establecer un valor valido
entre 1y 99.
Autenticacion Duracion del mensaje de verificacién exitosa. Valor vélido: 1 a 9 segundos.

Tiempo(s) de espera

Intervalo de Para configurar el intervalo de tiempo de coincidencia de la plantilla facial
reconocimiento segun sea necesario. Valor valido: 0 a 9 segundos.
(s)

6.3  Parametros de la plantilla de rostro

Toque Face en la interfaz del sistema para ir a los ajustes de parametro de la plantilla de cara.

™ Face Jr ™ Face JI

1:M Threshold Anti-spoofing Using MIR

40 L @
1:1 Threshold Binocular Live Detection Threshold

an 30
Face Enrallment Threshold Face &E

i
Image Guality WOR

40
Facial Recognition Distance anti-flicker Mode

Far alHz
Live Detection Face algorithm

Umbrales de coincidencia recomendados

1N 1:1

Alto Bajo 85 80
Medio Medio 82 75
Bajo Alto 80 70
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Umbral 1:N

En el modo de verificacion 1:N, la verificacidn solo sera exitosa cuando la similitud
entre la imagen facial adquirida y todas las plantillas faciales registradas sea mayor
que el valor establecido. El valor valido oscila entre 0 y 100. Cuanto mas altos sean los
umbrales, menor serd la tasa de errores de juicio y mayor la de rechazo, y viceversa. Se
recomienda establecer el valor predeterminado en 75

Umbral 1:1

En el modo de verificacion 1:1, la verificacion solo sera exitosa cuando la similitud entre
laimagen facial adquirida y las plantillas faciales del usuario registradas en el dispositi-
vo sea mayor que el valor establecido.

El valor vdlido oscila entre 0 y 100. Cuanto més altos sean los umbrales, menor serd la
tasa de errores de juicio y mayor la de rechazo, y viceversa. Se recomienda establecer el
valor predeterminado en 63.

Inscripcion facial
Limite

Durante el registro de la plantilla facial, se utiliza una comparacion 1:N para determinar
si el usuario ya se ha registrado antes.

Cuando la similitud entre la imagen facial adquirida y todas las plantillas faciales regis-
tradas es mayor que este umbral, indica que la plantilla facial ya ha sido registrada.

Calidad de imagen

Calidad de imagen para el registro y la comparacién facial. Cuanto mayor sea el valor,
mayor sera la nitidez de la imagen

Reconocimiento facial
Distancia

El reconocimiento de la plantilla facial a la distancia maxima que supere este valor se
filtrard. El valor del parametro indica el tamafo de la plantilla facial necesario para el
registro y la comparacion. Cuanto mayor sea la distancia a las personas, menores seran
los pixeles de la plantilla facial obtenidos por el algoritmo. Si el valor es 0, significa que
la distancia de comparacion de la plantilla facial es ilimitada.

Deteccion en vivo

Detecta el intento de suplantacién de identidad utilizando imagenes de luz visible para
determinar si la muestra fuente biométrica proporcionada es de una persona real (un
ser humano vivo) o una representacion falsa.

Uso de anti-spoofing
NIR

Uso de imagenes de espectros de infrarrojo cercano para identificar y prevenir ataques
con fotos y videos falsos

Binocular Live
Umbral de deteccién

Es conveniente determinar si las imagenes espectrales del infrarrojo cercano son fotos
o videos falsos. Cuanto mayor sea el valor, mejor seré la capacidad anti-suplantacion de
laimagen espectral del infrarrojo cercano.

Cara AE

Cuando el rostro esté frente a la cdmara en el modo Face AE, el brillo del area del rostro
aumenta, mientras que otras dreas se vuelven mas oscuras.

Amplio rango dindmico (WDR)

El amplio rango dindmico (WDR) equilibra la luz y extiende la visibilidad de la imagen
para videos de vigilancia en escenas de iluminacién de alto contraste y mejora la iden-
tificacién de objetos en entornos brillantes y oscuros.

Modo antiparpadeo

Se usa cuando el WDR esté desactivado. Esto ayuda a reducir el parpadeo cuando la
pantalla del dispositivo parpadea con la misma frecuencia que la luz.

Algoritmo facial

Informacion relacionada con el algoritmo facial y pausar la actualizacion de la plantilla
facial.

ZKTzza
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Notas Un ajuste incorrecto de los parametros de exposicién y calidad puede
afectar gravemente el rendimiento del dispositivo. Ajuste la exposicion
Unicamente bajo la supervision del personal de servicio posventa de
nuestra empresa.

Proceso para modificar la precision del reconocimiento facial

- En el Sistema interfaz, toque en Rostroy luego alternar para habilitar Anti-spoofing Using NIR para confi-
gurar la proteccion contra la suplantacion de identidad.

«  Luego, en el Menu principal, grifo Autotest > Prueba facialy realizar la prueba facial.

- Toque tres veces para ver las puntuaciones en la esquina superior derecha de la pantalla y el rectangulo
rojo Pulse tres veces para las puntuaciones en la esquina superior derecha de la pantalla, y el cuadro rec-
tangular rojo aparece para comenzar a ajustar el modo.

Mantenga el dispositivo a una distancia de un brazo de su rostro. Se recomienda no moverlo demasiado.

6.4  Parametros de huellas dactilares

Haga clic en Huella digital en la interfaz del sistema.

™ Fingerprint
1:1 Threshold —
Recomendado por coincidencia
umbrales
15
TN 11
1:M Threshold
Alto Bajo 45 25
ao
Medio Medio 35 15
FP Sensar Sensitivity
Bajo Bajo 25 10
Loy
1:1 Retry Attempts
3

Fingerprint Algorithm
Finger wx13.0
Fingerprint Image

MHone

Nombre de la funcién Descripcion

En el método de verificacién 1:1, la verificacién solo seré exitosa cuando la
Umbral 1:1 similitud entre los datos de huellas dactilares adquiridos y la plantilla de
huellas dactilares asociada con el ID de usuario ingresado registrado en el
dispositivo sea mayor que el valor establecido.

55



En el método de verificacion 1:N, la verificacion solo sera exitosa cuando
1:Umbral N la similitud entre los datos de huellas dactilares adquiridos y las plantillas
de huellas dactilares registradas en el dispositivo sea mayor que el valor

establecido.

Para configurar la sensibilidad de la adquisicion de huellas dactilares, se
recomienda usar el nivel predeterminado.Medio”. Cuando el ambiente es

Sensor FP seco, lo que resulta en una deteccion lenta de huellas dactilares, puede
Sensibilidad establecer el nivel en “Alto"para aumentar la sensibilidad; cuando el
ambiente es humedo, lo que dificulta la identificacion de la huella dactilar,
puede establecer el nivel en “Bajo”.

En la verificacion 1:1, los usuarios podrian olvidar la huella dactilar regis-
trada o presionarla incorrectamente. Para reducir el proceso de reingreso
del ID de usuario, se permite el reintento.

Reintento 1:1
Intentos

Se utiliza para cambiar la version del algoritmo de huella dactilar. Compa-
tible con ZKFinger VX13.0 por defecto, pero puede cambiarse a ZKFinger
VX10.0.

Huella dactilar
Algoritmo

Esta funcion esta deshabilitada por defecto. Tras deshabilitarla, la imagen
de la huella dactilar no se mostrara al registrarla ni verificarla. La interfaz
del menu permite habilitar o deshabilitar esta funcion, y aparecen avisos
de seguridad al activarla. Hay cuatro opciones disponibles:

Mostrar para inscribirse:para mostrar la imagen de la huella digital en la
pantalla solo durante el registro.

Mostrar para el partido:para mostrar la imagen de la huella digital en la
pantalla solo durante la verificacion.

Mostrar siempre:para mostrar la imagen de la huella digital en la pantalla
durante el registro y la verificacion.

Ninguno:no mostrar la imagen de la huella digital.

Imagen de huella dactilar

6.5 Configuracion deltipo de dispositivo

Toque Configuracion de tipo de dispositivo en la interfaz del sistema.

#  Device Type Settings

Communication Frotocal
PUSH Protocaol
Device Type
T&a FUSH

Nombre de la funcién Descripcion

Protocolo de comunicacién Establecer el protocolo de comunicacién del dispositivo.

i N Configure el dispositivo como terminal de control de asistencia
Tipo de dispositivo (T&APUSH) o terminal de control de acceso (A&C PUSH).
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6.6 Configuracion de seguridad

Configuracién de seguridad en el Sistema interfaz.

57

b Security Settings

Auténomo
Comunicacién

Standalone Communication

&€
. @
. @

SaH

User |D Masking

Display Yerification Mame
Display Verification Mode

Save Photo as Template

. @

Nombre de la funcién Descripcion

Esta funcion esta deshabilitada por defecto. Puede habilitarla o deshabili-
tarla desde el menu. Al activarla, aparecera un mensaje de seguridad y el
dispositivo se reiniciara tras confirmar.

SSH

El dispositivo no es compatible con la funcién Telnet, por lo que SSH se
suele usar para la depuracion remota. SSH esta habilitado por defecto.
La interfaz de menu permite habilitar y deshabilitar SSH. Al habilitarlo,
aparecera un mensaje de seguridad, pero no sera necesario reiniciar el
dispositivo tras la confirmacion.

Enmascaramiento de ID de

Una vez habilitado, el ID de usuario se mostrara parcialmente después del
resultado de la verificacion de personal (solo el ID de usuario con mas de 2

usuario digitos admite la visualizacién enmascarada) y esté4 habilitado de manera
predeterminada.
Una vez habilitada, el nombre del usuario se mostrara después del
Mostrar

Nombre de verificacion

resultado de la verificacion de personal. El resultado de la verificacién no
mostrard el nombre después de deshabilitarla.

Mostrar
Modo de verificacion

Una vez activada, la verificacion de personal mostrara el modo de verifica-
cion del usuario. Si la desactiva, no lo mostrara

Guardar foto como
Plantilla

Después de deshabilitar esta funcion, sera necesario volver a registrar la
plantilla facial luego de una actualizacion del algoritmo.
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6.7 Actualizacion USB

Actualizacion USB en el Sistema interfaz.

El firmware del dispositivo se puede actualizar con el archivo de actualizacién en una unidad USB. Antes de
realizar esta operacion, asegurese de que la unidad USB contenga el archivo de actualizacion correcto y esté
correctamente insertada en el dispositivo.

Si no hay ningun disco USB insertado, el sistema mostrara el siguiente mensaje después de tocarActualiza-
cion USBen la interfaz del sistema.

- USB Upgrade

Errorl Failed to read USE disk.

Nota: Si necesita un archivo de actualizacion, pdngase en contacto con nuestro soporte técnico. Normalmente, no
se recomienda la actualizacion del firmware.

6.8 Actualizar irmware en linea

Hacer clic Actualizar firmware en lineaen la interfaz del sistema.

Hacer clic Habilitar la actualizacion de firmware en linea Funcion, el dispositivo le avisara que la actualiza-
cion puede traer algunos riesgos de seguridad de datos, lo que requiere confirmacion manual por parte del
usuario (si la funcion de configuracion de seguridad esta desactivada, la advertencia de riesgo no se mostrara
cuando la actualizacion en linea esté activada).

¥  Update Firmware O..

Enable Firmware Update Online

)

Check for Updates
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Hacer clic Buscar actualizaciones Puede tener los siguientes 3 escenarios:

- Sila consulta falla, la interfaz indicara “Consulta fallida”

- Sila version del firmware del dispositivo es la mas reciente, indicara que la versién del firmware actual ya
es la mas reciente.

- Sila version de firmware del dispositivo no es la mas reciente, se mostrara el nimero de versiéon y el
registro de cambios de la dltima version. Los usuarios pueden optar por actualizar a la Ultima version de
firmware.

6.9 Restablecimiento de fabrica

Toque Restablecer en la interfaz del sistema y toque Aceptar para restaurar la configuracién predeterminada
de fabrica

System JI

-,
@ Fingerprint

e Device Type Settings

~ Security Settings

Reset?Restart

8],4

Cancel

La funcién de restablecimiento de fabrica restaura la configuracion del dispositivo, como la configuraciéon de
comunicacion y la configuracion del sistema, a la configuraciéon predeterminada de fabrica (esta funcion no
borra los datos del usuario registrado).
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7 Personalizar la configuracion

Personalizar en elMenu principal Interfaz para personalizar la configuracion de la interfaz, opciones de voz,
timbre, estado de perforacion y asignaciones de teclas de acceso directo.

- Personalize

|\ Bell Schedules

@ Punch State Options

") Shorteut Key Mappings

7.1 Configuracién de la interfaz de usuario

Interfaz de usuario en el Personalizar Interfaz para personalizar el estilo de visualizacion de la interfaz principal.

L User Interface iy - User Interface Jr
Wallpaper Language
English
Language kenu Timeout(s)
English G0
kenu Timeout(s) [dle Time to Slide Showis)
60 G0
[dle Time to Slide Shows) Slide Show Interval(s)
60 30
slide Show Interval(s) [dle Tirme to Sleepim)
30 30
[dle Time to Sleepim) hain Screen Style
30 Style 1

Nombre de la funcién Descripcion

Fondo de Pantalla El fondo de pantalla de la pantalla principal se puede seleccionar segin
las preferencias del usuario.
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/.1

Idioma

Seleccione el idioma del dispositivo.

Tiempo de espera del
menu (s)

Cuando no se realiza ninguna operacion y el tiempo excede el valor esta-
blecido, el dispositivo volvera autométicamente a la interfaz inicial.

La funcién se puede desactivar o establecer el valor requerido entre 60y
99999 segundos.

Tiempo de inactividad para
deslizarse
Mostrar(es)

Cuando no se realiza ninguna operacién y el tiempo excede el valor esta-
blecido, se reproducira una presentacion de diapositivas. Esta funcion se
puede desactivar o se puede configurar entre 3 y 999 segundos.

Intervalo de presentacion
de diapositivas
(s)

Es el intervalo de tiempo para cambiar entre las diferentes fotos de la
presentacion. Esta funcién se puede desactivar o configurar entre 3y 999
segundos.

Tiempo de inactividad
hasta el suefio (m)

Si el modo de suspension esta activado y no se realiza ninguna operacién
en el dispositivo, éste pasara al modo de espera.

Toque la pantalla en cualquier lugar para reanudar el funcionamiento
normal. Esta funcion se puede desactivar o configurar con un valor de
entre 1y 999 minutos.

Estilo de pantalla principal

El estilo de la pantalla principal se puede seleccionar segun la preferencia
del usuario.

Configuracion de voz

Toque Voz en la interfaz Personalizar para configurar los ajustes de voz
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-

Voice

Woice Prompt

Touch Prompts

&)

Wolume

Nombre de la funcién Descripcion

Aviso de voz Alterne para habilitar o deshabilitar los mensajes de voz durante las ope-
raciones de la funcion.
Aviso tactil Alterne para habilitar o deshabilitar los sonidos del teclado.
Volumen Ajuste el volumen del dispositivo, que puede configurarse entre 0y 100.




7.3 Horarios de campana

Horarios de campana en el Personalizar Interfaz para configurar los ajustes de la campana.

- Bell Schedules

Mew Bell Schedule

all Bell Schedules

Nuevo horario de campanas
Nuevo horario de campanas en la interfaz de programaciéon de campanas
para agregar un nuevo horario de campanas

* New Bell Schedule

Bell Status
Bell Time
Repeat
Meyer
Ring Tone
bell07 way
Internal Bell Delay(s)
!

Nombre de la funcién Descripcion

Estado de la campana Alterna para habilitar o deshabilitar el estado de la campana.
Hora de campana Una vez establecido el tiempo requerido, el dispositivo se activara auto-
maticamente para hacer sonar la campana durante ese tiempo.

62



Repetir Establezca el nimero necesario de recuentos para repetir la campana
programada.
Tono de llamada Seleccione un tono de llamada.
Retardo(s) de timbre Establezca el tiempo de repeticion de la sefial interna. Los valores validos
interno oscilan entre 1y 999 segundos.

-Horarios de todos los bells:

Una vez programada la campana, en el Horarios de campana interfaz, toque Todos los horarios de campanas-
para ver la campana recién programada:
Horario de campanas. El método de edicion es el mismo que el de agregar un nuevo horario de campanas.

Edite la campana programada:
En la interfaz de todas las programaciones de campanas, pulse la programacion de campanas necesaria, pul-
se Eliminary, a continuacion, pulse:
Si para eliminar la campana seleccionada.

74  Opciones de estados de punzonado

Toque las opciones de estados de punzonado en la interfaz de personalizacion para configurar los ajustes del
estado de punzonado.

- Punch State Options Punch State Mode

Funch State Mode

Oft

Off

Manual Mode

Auto Mode

Manual and Auto Mode

Manual Fixed Mode

Fixed Mode

O 0|00 0|® |2

Nombre de la funcién Descripcion

Apagado:Desactivar la funcion de estado de punzén. Por lo tanto, la clave
de estado de punzdn configurada en

Asignaciones de teclas de acceso directoEl menu dejara de ser valido.
Modo manual:Cambie la tecla de estado de perforacion manualmente y la
tecla de estado de perforacion

Modo de estado de golpe
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desaparecera después. Tiempo de espera del estado de perforacion.
Modo automatico:La tecla de estado de registro cambiara automatica-
mente a un estado de registro especifico de acuerdo con el cronograma
de tiempo predefinido que se puede configurar en las asignaciones de
Modo de estado de golpe | teclas de acceso directo.

Modo manual y automatico:La interfaz principal mostrara la tecla de cam-
bio automatico de estado de fichaje. Sin embargo, los usuarios podran
seleccionar el estado de asistencia manual. Tras el tiempo limite, la tecla
de cambio manual de estado de fichaje se convertira en la tecla de cambio
automatico de estado de fichaje.

Modo fijo manual:Una vez que la tecla de estado de perforacién se confi-
gura manualmente en un estado de perforacion particular, la funciéon per-
manecera sin cambios hasta que se cambie manualmente nuevamente.
Modo fijo:Solo se mostrara la tecla de estado de fichaje corregida manual-
mente. Los usuarios no pueden cambiar el estado pulsando ninguna otra
tecla.

7.5 Asignaciones de teclas de acceso directo

Los usuarios pueden definir atajos de teclado para el estado de asistencia y las teclas de funcién, que se defi-
niran en la interfaz principal. De esta manera, al pulsar los atajos de teclado en la interfaz principal, se mostra-
rd directamente el estado de asistencia o la interfaz de funcion correspondiente.

Asignaciones de teclas de acceso directoen el Personalizar Interfaz para configurar las teclas de acceso direc-
to necesarias.

4 Shortcut Key Mapp...

F1
Check-In

F&
Check-Cut

Fi
Break-Cut

F4
Ereak-In

F3
Cvertime-In

F@
Cvertime-Out

- Enel Asignaciones de teclas de acceso directolnterfaz, toque la tecla de acceso directo requerida para
configurar la Configuracion de teclas de acceso directo.

- EnelTecla de acceso directo(eso es “F1")interfaz, toquefuncidnpara establecer el proceso funcional de la
tecla de acceso directo, ya sea una tecla de estado de perforacion o una tecla de funcion.

- Silatecla de acceso directo estd definida como una tecla de funcién (como Nuevo usuario, Todos los
usuarios, etc.), la configuraciéon se completa como se muestra en la imagen a continuacion.
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- F1 - F1
Funch State Value Function

] Meww Lser
Function

Funch State Cptions
Mame

Check-In

- Silatecla de acceso directo se configura como una tecla de estado de registro (como registrar entrada,
registrar salida, etc.), entonces es necesario configurar el valor de estado de registro (valor valido 0~250),
nombre.

Nota:Cuando la funcidn se establece en Indefinido, el dispositivo no habilitard la tecla de estado de perforacion.
Establecer la hora del cambio

- Eltiempo de cambio se establece de acuerdo con las opciones del estado de perforacién.

- Enel Opciones de estados de perforacioninterfaz, cuando elmodo de estado de perforacionesta configu-
rado paramodo automatico, se debe establecer el tiempo de conmutacion.

- EnelTecla de acceso directointerfaz, toqueEstablecer hora de cambiopara establecer la hora del cambio.

- Enel Ciclo de conmutacioninterfaz, seleccione el ciclo de conmutacion (lunes, martes, etc.) como se
muestra en la imagen a continuacion.

- Una vez seleccionado el ciclo de cambio, configure la hora de cambio para cada dia y toque DE ACUERDO
para confirmar, como se muestra en la imagen de abajo.

Punch State Mode - F1
Funch State Yalue
Off
]
Function
Manual Mode
Funch State Options
Mame

Auto Mode

aet Switch Time
Manual and Auto Mode

Manual Fixed Mode

OO0 0| ®| O 0O |2

Fixed Mode
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L) Switch Cycle Jr L) Set Switch Time JP
Switch Cycle
tonday :
Draily
hAonday
Tuesday
Tuesday
Wednesday
Wednesday
Thursday
Thursday
Friday
Friday
Saturday
™ Monday - Set Switch Time JI
awitch Cycle
12:00 Daily
hAonday
- | 1z:00
aa Tuesday
¥ | b A |
i . Wednesday
HH MM
Thursday
Friday
Canfirm (DK Cancel (ESC)
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8 Gestion de datos

En el Menu principal, Gestion de datos para borrar los datos relevantes en el dispositivo.

Data Magt.

o=,
m Delete Data

8.1  Eliminar datos
Eliminar datos en el Gestion de datos Interfaz para eliminar los datos requeridos.

Terminal de control de asistencia:

- Delete Data iy -, Delete Data JF
Delete attendance Data Delete Access Contral

Delete attendance Photo Delete User Photo Templates

Delete Blocklist Photo Delete Profile Photo

Delete all Data Delete Wallpaper

Delete Admin Role Delete Screen Savers

Delete Access Contral Delete Contact List
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Terminal de control de acceso:

- Delete Data JF - Delete Data I

Delete &ccess Records

Delete Attendance Photo

Delete Blocklist Photo

Delete All Data

Delete &dmin Role

Delete Access Control

Nombre de la funcién Descripcion

Eliminar datos de asis-
tencia
/Eliminar registros de
acceso

Delete Access Control

Delete User Photo Templates

Cielete Profile Photo

Delete Wallpaper

Delete Screen Savers

Delete Contact List

Para eliminar datos de asistencia/registros de acceso de forma
condicional.

Eliminar foto de asistencia

Para eliminar fotos de asistencia del personal designado.

Eliminar foto de la lista de
bloqueo

Para eliminar las fotos tomadas durante verificaciones fallidas.

Eliminar todos los datos

Para eliminar informacién y registros de asistencia/registros de acceso de
todos los usuarios registrados.

Eliminar rol de adminis-
trador

Para eliminar todos los privilegios de administrador.

Eliminar el control de
acceso

Para eliminar todos los datos de acceso.

Eliminar foto de usuario
Plantillas

Para eliminar las plantillas de fotos de usuario en el dispositivo. Al eliminar
las fotos de plantilla, hay un recordatorio de riesgo:“Es necesario volver a
registrar el rostro después de una actualizacién del algoritmo.”

Eliminar foto de perfil

Para eliminar todas las fotos de usuario en el dispositivo.

Eliminar fondo de pantalla

Para eliminar todos los fondos de pantalla del dispositivo.

Eliminar protectores de
pantalla

Para eliminar los protectores de pantalla en el dispositivo.

Eliminar lista de contactos

Para eliminar toda la lista de contactos del videoportero en el dispositivo.

ZKTzza

El usuario puede seleccionar Eliminar todo o Eliminar por intervalo de tiempo al eliminar registros de acceso,
fotos de asistencia o fotos bloqueadas. Al seleccionar Eliminar por intervalo de tiempo, debe establecer un

intervalo de tiempo especifico para eliminar todos los datos dentro de un periodo especifico.
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¥  Delete Access Rec..

™ Start Time

Delete All

Delete by Time Range

Seleccionar Eliminar por rango de
tiempo.

2024-03-16 00:00

YYYY MM DD HH MM

Confirm (2K Cancel (ESC)

Establezca el rango de tiempoy
haga clic DE ACUERDO.
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9 Control de acceso

ZKTzza

En el Menu principal, Control de acceso para establecer el horario de apertura de puertas, control de cerradu-

ras y configurar otros parametros relacionados con el control de acceso.

Terminal de control de asistencia:

* Access Control 'y - Access Control I
IF Access Control Options Time Schedule
@ Time Schedule id Holidays
| Holidays @ Access Groups
@ Access Groups @ Combined Verification
@ Combined Venfication 6 Anti-passback Setup

Anti-passback Setup a Duress Options

Terminal de control de asistencia:

* Access Control

IE Access Control Options

@ Time Rule Settings

' Holidays
@ Combined Vernfication

Anti-passhack Setup

o Duress Options

Para acceder, el usuario registrado debera cumplir las siguientes condiciones:

El tiempo de desbloqueo actual de la puerta correspondiente debe estar dentro de cualquier zona hora-

ria valida del periodo de tiempo del usuario.
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- El grupo de usuario correspondiente debe estar ya configurado en la combinacion de desbloqueo de
la puerta (y si hay otros grupos configurados en la misma combinacién de acceso, entonces también se
requiere la verificacion de los miembros de esos grupos para desbloquear la puerta).

- Enla configuraciéon predeterminada, los nuevos usuarios se asignan al primer grupo con la zona horaria
del grupo predeterminada, donde el combo de acceso es 1"y estd configurado en estado de desbloqueo
de manera predeterminada.

9.1 Opciones de control de acceso

Opciones de control de accesoen el Control de acceso Interfaz para configurar los pardmetros del bloqueo de
control del terminal y equipos relacionados.

Terminal de control de asistencia:

#  Access Control Op.. I #  Access Control Op.. I

Dioor Lock Delay(s) Mormal Open Time Period
10 Mone
Dioor Sensar Delay(s) Ausiliary Input Configuration
10
Dioor Sensor Type Wearify Mode by R3485
Mormal Close(MC) Card COnly
Dioor Alarm Delay(s) Yalid Holidays
3n
Retry Times to alarm speaker Alarm
3
Maormal Close Time Period Reset Access Settings
Mone

Nombre de la funcién Descripcion

El tiempo que el dispositivo controla el desbloqueo de la cerradura eléc-
trica. Valor valido: 1 a 10 segundos; 0 segundos indica la desactivacion de
la funcion.

Retardo (s) de bloqueo de
puerta

Si la puerta no estd bloqueada y se deja abierta durante un tiempo deter-
minado (retardo del sensor de puerta), se activara una alarma.
El valor valido de DoorSensorDelay varia entre 1y 255 segundos.

Sensor de puerta
Retraso(s)

. Hay tres tipos de sensores:Ninguno, Normal AbiertoyNormal Cerrado.
Tipo de sensor de puerta Ninguno: Significa que el sensor de la puerta no esta en uso.

Normal abierto:Significa que la puerta siempre se deja abierta cuando
hay energia eléctrica encendida. Normal Cerrado:Significa que la puerta
siempre permanece cerrada cuando hay energia eléctrica encendida.

Cuando el estado del sensor de la puerta es inconsistente con el del tipo
de sensor de la puerta, se activara la alarma después de un periodo de
tiempo; este periodo de tiempo es el Retardo de alarma de puerta (el
valor varia de 1 a 999 segundos).

Alarma de puerta
Retraso(s)
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Cuando el numero de verificaciones fallidas alcance el valor establecido
(el valor varia de 1 a 9), se activara la alarma. Si el valor establecido es
Ninguno, la alarma no se activara tras una verificacion fallida.

Reintentar veces a
Alarma

Es el periodo de tiempo programado para el modo “Cierre normal” para

Cierre normal L )
que la puerta esté siempre cerrada durante este periodo.

Periodo de tiempo

Periodo de tiempo programado para el modo “Normalmente Abierto’, de

Normal abierto ) - -
modo que la puerta siempre permanezca abierta durante este periodo.

Periodo de tiempo

Establece el tiempo de desbloqueo de la puerta y el tipo de salida auxiliar
del dispositivo terminal auxiliar. Los tipos de salida auxiliar incluyen:
Ninguna, Activar apertura de puerta, Activar alarma, Activar apertura de
puerta y Alarma.

Entrada auxiliar
Configuracién

El modo de verificacién se utiliza cuando el dispositivo funciona como
host o esclavo. Los modos de verificacion compatibles incluyen Solo
Tarjeta y Tarjeta + Contrasena.

Verificar modo por
RS485

Para establecer si Periodo de tiempo de cierre normal o Periodo de tiempo
abierto normal. La configuracién es valida durante el periodo de vacacio-
nes establecido. Seleccione [EN] para habilitar el conjunto o NO periodo
de tiempo en vacaciones.

Dias festivos validos

Transmite una alarma sonora o de desmontaje desde el local. Cuando la
puerta se cierra o la verificacion es exitosa, el sistema cancela la alarma
desde el local.

Alarma de altavoz

Los parametros de restablecimiento del control de acceso incluyen el
Restablecer acceso retardo de bloqueo de la puerta, el retardo del sensor de la puerta, el tipo

Ajustes de sensor de la puerta, el modo de verificacion, el tiempo de disponibili-
dad de la puerta, el tiempo de apertura normal, el dispositivo maestro y la
alarma. Sin embargo, se excluyen los datos de control de acceso borrados
en la Gestion de Datos.

Terminal de control de asistencia:

#  Access Control Op..  {I' #  Access Control Op..  {['
Gate Control kode -. Marmal Open Time Period “
Mone
Dioor Lock Delay(s) kaster Device
3 In
Door Sensar Delay(s) Slave Device
10 Dt
Dioor Sensaor Type Werify MMode by R5485
Mormal Close(MC) Card Cnly
Yerification Mode Speaker alarm
Password/FingerprintCard/Face
Dioor Available Time Period Reset Access Settings
1
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Nombre de la funcién Descripcion

Puerta Control
viejo Modo

Alterne entre el interruptor ON o OFF para entrar en el modo de control de puerta o no.
Cuando se establece enEN, en esta interfaz, se eliminaran las opciones Relé de bloqueo
de puerta, Relé de sensor de puerta y Tipo de sensor de puerta.

Cerradura de puerta
Demora (s)

El tiempo que el dispositivo controla el desbloqueo de la cerradura eléctrica. Valor
vélido: 1 a 10 segundos; 0 segundos indica la desactivacion de la funcién.

Puerta
Sensor o Delay (s)

Si la puerta no esta bloqueada y se deja abierta durante un periodo determinado
(retardo del sensor de puerta), se activard una alarma.
El valor valido de DoorSensorDelay varia entre 1y 255 segundos.

Sensor de puerta
Tipo

Hay tres tipos de sensores:Ninguno, Normal AbiertoyNormal Cerrado.Ninguno:Significa
que el sensor de la puerta no esta en uso.

Normal abierto:Significa que la puerta siempre se deja abierta cuando hay energia
eléctrica encendida. Normal

Cerrado:Significa que la puerta siempre permanece cerrada cuando hay energia eléc-
trica encendida.

Verificacion
Modo

El modo de verificacion admitido incluye Contraseia/Huella dactilar/Tarjeta/Rostro,
Solo huella dactilar, Solo ID de usuario, Contrasefa, Solo tarjeta, Huella dactilar/Contra-
sefa, Huella dactilar/Tarjeta, ID de usuario + Huella dactilar, Huella dactilar + Contrase-
fAa, Huella dactilar + Tarjeta, Huella dactilar + Contrasefa + Tarjeta, Contrasefa

+ Tarjeta, Contraseia/Tarjeta, ID de usuario + Huella dactilar + Contrasefa, Huella
dactilar + (Tarjeta/ID de usuario), Solo rostro, Rostro + Huella dactilar, Rostro + Con-
trasefa, Rostro + Tarjeta, Rostro + Huella dactilar + Tarjeta y Rostro + Huella dactilar +
Contrasefa.

Puerta
Disponible Tiempo Periodo

Para establecer el periodo de tiempo para la puerta, de modo que la puerta esté dispo-
nible solo durante ese periodo.

Normal Abierto Tiempo
Periodo

Periodo de tiempo programado para el modo “Normalmente Abierto’, de modo que la
puerta siempre permanezca abierta durante este periodo.

Dispositivo maestro

Al configurar el maestro, el estado del maestro se puede configurar para salir al
ingresar. Afuera: El registro verificado en el host es el registro de salida. En:El registro
verificado en el host es el registro de entrada.

Dispositivo esclavo

Al configurar el esclavo, el estado del esclavo se puede configurar para que salga al
ingresar. Afuera:El registro verificado en el host es el registro de salida. En:El registro
verificado en el host es el registro de entrada.

Verificar
Modo por RS485

El modo de verificacion se utiliza cuando el dispositivo funciona como host o esclavo.
Los modos de verificacion compatibles incluyen Solo Tarjeta y Tarjeta + Contrasefa.

Alarma de altavoz

Transmite una alarma sonora o de desmontaje desde el local. Cuando la puerta se
cierra o la verificacidn es exitosa, el sistema cancela la alarma desde el local.

Reiniciar Acceso
Configuraciéon

Los pardmetros de restablecimiento del control de acceso incluyen el retardo de blo-
queo de la puerta, el retardo del sensor de la puerta, el tipo de sensor de la puerta, el
modo de verificacién, el tiempo de disponibilidad de la puerta, el tiempo de apertura
normal, el dispositivo maestro y la alarma. Sin embargo, se excluyen los datos de con-
trol de acceso borrados en la Gestion de Datos.
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9.2 Configuracion de reglas de tiempo/programacion horaria

ZKTzza

Configuracion de la programacion horaria/reglas de tiempoen la interfaz de Control de Acceso para

configurar los ajustes de tiempo.

- Elsistemna completo puede definir hasta 50 periodos de tiempo.

- (ada periodo de tiempo representa 10 Zonas horarias, es decir 1 semanay 3 dias festivos, y cada
zona horaria es un periodo estandar de 24 horas por dia y el usuario solo puede verificar dentro

del periodo de tiempo valido.

- Se puede establecer un maximo de tres periodos de tiempo para cada zona horaria. La relacion
entre estos periodos es“O". Por lo tanto, cuando el momento de la verificacion cae en cualquiera
de estos periodos de tiempo, la verificaciéon es valida.

- Elformato de zona horaria de cada periodo de tiempo: HH MM-HH MM, que es preciso en minu-

tos segun el reloj de 24 horas.

Utilice el cuadro gris para buscar la zona horaria requerida y especifique el nimero de zona horaria

requerida (maximo: hasta 50 zonas).

Terminal de asistencia:

Terminal de control de asistencia:

s [2/50] I~ 01/50 )y
Sunday Sunday

[O0:00 235:59] [00:00 25:55] [00:00 23:59) 0o:00 23:59
honday konday

[00:00 23:59] [00:00 23:58] [00:00 23:59) 00:00 23:53
Tuesday Tuesday

[00:00 235:53] [00:00 235:55] [00:00 23:59] 0o:00 23:59
Wednesday Wednesday

[00:00 23:59] [00:00 23:58] [00:00 23:59) 00:00 23:53
Thursday Thursday

[00:00 235:59] [00:00 235:55] [00:00 23:59] 0o:00 23:59

Q

En la interfaz de nimero de zona horaria seleccionada, pulse el dia requerido (es decir, lunes,

martes, etc.) para establecer la hora.

Q
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™ Time Period 1

0o:00 2359

M | oo 23 59

HH MM  HH MM

Confirm (Ok) Cancel (EZC)

Especifique la hora de inicio y la hora de finalizaciéon y luego toque DE ACUERDO.

Notas:

Cuando la hora de finalizacion es anterior a la hora de inicio (por ejemplo, 23:57~23:56), indica que el
acceso esta prohibido durante todo el dia.

Cuando la hora de finalizacion es posterior a la hora de inicio (por ejemplo, 00:00~23:59), indica que el
intervalo es valido.

El periodo de tiempo efectivo para mantener la puerta desblogueada o abierta todo el dia es
(00:00~23:59) o también cuando la hora de finalizacion es posterior a la hora de inicio (por ejemplo,
08:00~23:59).

La zona horaria predeterminada 1 indica que la puerta esta abierta todo el dia.

9.3  Vacaciones

Siempre que hay un dia festivo, es posible que necesite un horario de acceso especial; pero cambiar el hora-
rio de acceso de todos uno por uno es extremadamente engorroso, por lo que puede establecer un horario
de acceso de vacaciones que se aplique a todos los empleados, y el usuario podra abrir la puerta durante las
vacaciones.

Vacaciones en el Control de acceso Interfaz para configurar el acceso de vacaciones.

- Holidays
Add Holiday

&l Holidays
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Anadir un nuevo dia festivo:

Afadir vacacionesen el Vacaciones Interfaz y configure los pardmetros de vacaciones.

Terminal de control de asistencia: Terminal de control de acceso:
- Holidays b Holidays
Mo, Mo
1 1
start Date Cate
Undefined Urnidefined
End Date Haoliday Type
Undefined Holiday Type 1
Time Period Repeats Every Year
1 &)

Editar un dia festivo:

En el Vacacioneslnterfaz, seleccione un elemento de vacaciones para modificar. ToqueEditarpara modificar los
pardmetros de vacaciones.

Eliminar un dia festivo:

En el Vacaciones Interfaz, seleccione un elemento de vacaciones que desee eliminar y toque Borrar. Presiona
DE ACUERDO Para confirmar la eliminacion. Después de la eliminacion, estas vacaciones ya no se muestran
en Todas las vacaciones interfaz.

9.4  Grupos de acceso

Esto facilita la gestion de grupos y usuarios en diferentes grupos de acceso. La configuraciéon de un grupo
de acceso, como las zonas horarias, se aplica a todos los miembros del grupo de forma predeterminada. Sin
embargo, los usuarios pueden configurar las zonas horarias manualmente segun sea necesario. La autenti-
cacion de usuarios prevalece sobre la autenticacion de grupo cuando los modos de autenticacion de grupo
se solapan con los métodos de autenticacion individuales. Cada grupo puede establecer un maximo de tres
zonas horarias. De forma predeterminada, los usuarios recién registrados se asignan al Grupo de Acceso T1;
pueden asignarse a otros grupos de acceso.

Hacer clic Grupos de acceso en el Control de acceso interfaz.

- Access Groups

Mesy Group

Sl Groups
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Agregar un nuevo grupo

Hacer clic Nuevo grupo en la interfaz de Grupos de acceso y configure los pardmetros del grupo de acceso.

- Access Groups

Mo,

Yerification MMode

Fassword/FingerprintCard/Face

Time Feriod 1

1
Time Period 2

o
Time Feriod 3

0

Include Holidays

Notas:

-+ Estafuncion solo se utiliza con el sistema de asistencia push (T&A PUSH).

« Hay un grupo de acceso predeterminado numerado 1, que no se puede eliminar, pero si se puede
modificar.

« Unnumero no se puede modificar después de haberlo establecido.

- Cuando se establece que el feriado sea valido, el personal de un grupo solo podra abrir la puerta cuando
la zona horaria del grupo se superponga con el periodo de feriado.

- Cuando las vacaciones se establecen como invalidas, el tiempo de control de acceso del personal de un
grupo no se ve afectado durante las vacaciones.

9.5 \Verificacion combinada

Los grupos de acceso se organizan en diferentes combinaciones de desbloqueo de puertas para lograr multi-
ples verificaciones y reforzar la seguridad. En una combinacién de desbloqueo de puertas, el rango del nime-
ro combinado N es: 0 < N < 5,y el nimero de miembros N puede pertenecer a un solo grupo de acceso o a
cinco grupos de acceso diferentes.

Verificacion combinada en elControl de acceso Interfaz para configurar la configuracion de verificacion com-

binada
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#  Combined Verificati.. [

1

01 0000 a0 0o
&

oo o0 oo a0 oo
3

oo o0 oo a0 oo
4

oo o0 oo a0 oo
a

oo o0 oo a0 oo

Q

En la interfaz de verificacién combinada, toque la combinacién de desbloqueo de puerta que desea configu-
rary toque el arriba y abajo para ingresar el nimero de combinacién y luego presione DE ACUERDO.
Ejemplo:

El Combinacion de desbloqueo de puerta 1se establece como(01 03 05 06 08), indicando que la com-
binacion de desbloqueo 1 consta de 5 personas, y los 5 individuos son de 5 grupos, a saber,Grupo de con-
trol de accesol (grupo AC 1), grupo AC 3, grupo AC 5, grupo AC 6 y grupo AC 8, respectivamente.

El Combinacion de desbloqueo de puerta 2se establece como(02 02 04 04 07), lo que indica que la com-
binacion de desbloqueo 2 consta de 5 personas; las dos primeras son del grupo AC 2, las dos siguientes
son del grupo AC 4y la ultima persona es del grupo AC 7.

El Combinacion de desbloqueo de puerta 3se establece como(09 09 09 09 09), lo que indica que hay 5
personas en esta combinacion; todas ellas del grupo AC 9.

El Combinacion de desbloqueo de puerta 4se establece como(03 05 08 00 00), lo que indica que la com-
binacion de desbloqueo 4 consta de solo tres personas: la primera persona pertenece al grupo AC 3, la
segunda al grupo AC 5y la tercera al grupo AC 8.

Eliminar una combinacién para desbloquear una puerta:

Establezca todas las combinaciones de desbloqueo de puertas en 0 si desea eliminar las combinaciones de
desbloqueo de puertas.

9.6 Configuracion anti-passback

Es posible que personas sigan a los usuarios para entrar sin verificacion, lo que podria provocar una brecha
de seguridad. Para evitar esta situacion, se desarrollé la opcion Anti-Passback. Una vez activada, el registro de
entrada debe coincidir con el de salida para poder abrir la puerta.

Esta funcion requiere que dos dispositivos funcionen juntos: uno se instala dentro de la puerta (dispositivo
maestro) y el otro se instala fuera de la puerta (dispositivo esclavo). Los dos dispositivos se comunican a través
de Sefal Wiegand. El formato Wiegand y el tipo de salida (ID de usuario/Numero de tarjeta) adoptados por el
dispositivo maestro y el dispositivo esclavo deben ser consistentes.
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Configuracién anti-passbacken el Control de acceso interfaz.

#  Anti-passback Setup

Anti-passhack Directian

Mo anti-passhack

Nombre de la funcién Descripcion

Sin anti-passback:La funcidon anti-passback esta deshabilitada, lo que significa que la
verificacion exitosa, ya sea mediante el dispositivo maestro o el dispositivo esclavo,
puede desbloquear la puerta. El estado de asistencia no se guarda en esta opcion.
Salida Anti-passback:Tras el check-out, solo si el Gltimo registro corresponde a un
check-in, el usuario podra volver a salir; de lo contrario, se activara la alarma. Sin embar-
go, el usuario podra realizar el check-in libremente.

En Anti-passback:Después de que un usuario registre su entrada, solo si el ltimo
registro es de salida, podra volver a registrarla; de lo contrario, se activara la alarma. Sin
embargo, podra registrar su salida libremente.

Anti-passback de entrada/salida:Después de que un usuario realiza el check-in/check-
out, solo si el ultimo registro es un registro de check-out, el usuario puede realizar el
check-in nuevamente; o si es un registro de check-in, el usuario puede realizar el check-
out nuevamente; de lo contrario, se activara la alarma.

Anti-passback
Direccién

9.7 Opciones de coaccion
Una vez que un usuario activa la funcion de verificacion de coaccion con métodos de autenticacion especi-

ficos, y cuando estd bajo coaccion y se autentica utilizando la verificacion de coaccion, el dispositivo desblo-
queara la puerta como de costumbre, pero al mismo tiempo, se enviara una sefial para activar la alarma.
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En Control de acceso interfaz, toque Opciones de coaccién para configurar los ajustes de coaccion.

- Duress Options - Duress Options
&larm on Password alarm on Password
&larm on 1:1 katch Alarm an 1:1 katch
&larm on 1:M katch alarm on 1:M katch
Alarm Delay(s) Alarm Delay(s)
10 10

Dwress Passwaord

MHone

Nombre de la funcién Descripcién

Alarma de contrasefa Cuando un usuario utiliza el método de verificacién de contrasena, se generara una
senal de alarma, de lo contrario no habra ninguna sefal de alarma.

Alarma en el partido 1:1 Cuando un usuario utiliza cualquier huella dactilar para realizar la verificacion 1:1, se
generard una sefal de alarma, de lo contrario no habra sefal de alarma.

Alarma en partido 1:N Cuando un usuario utiliza cualquier huella dactilar para realizar una verificacion 1:N, se
generard una sefal de alarma; de lo contrario, no habra ninguna sefal de alarma.

Retardo(s) de alarma La sefal de alarma no se transmitira hasta que transcurra el tiempo de retardo de
alarma. El valor varia entre 1y 999 segundos.

Contraseia de coaccion Establezca la contrasefia de coaccién de 6 digitos. Cuando el usuario ingrese esta con-
trasena de coaccion para verificacion, se generara una senal de alarma.
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10 Administrador USB

Puede importar la informacion del usuario y los datos de asistencia de la maquina al software de asistencia
correspondiente para procesarlos mediante un disco USB, o importar la informacién del usuario a otros dis-

positivos para realizar copias de seguridad.
Antes de cargar o descargar datos desde o hacia el disco USB, inserte primero el disco USB en la ranura USB.

Nota: Solo se admite el formato FAT32 al descargar datos mediante un disco USB.
Administrador de USBen la interfaz del menu principal.
Terminal de control de asistencia: Terminal de control de acceso:

- USB Manager b USB Manager

m Download Options

10.1 Descarga USB

En el Administrador USB interfaz, toque Descargar.

Terminal de control de asistencia: Terminal de control de acceso:
- Download ™ Download
attendance Data Diowinload Access Records

lzer Data dzer Data

lzer Paortrait dzer Portrait

Attendance Photo Aftendance Photo

Blocklist Phato Blocklist Photo
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Nombre de la funcién Descripcion

Datos de asistencia Para descargar todos los datos de asistencia/registros de acceso en un periodo de
/Acceso a descargas tiempo especificado en un disco USB.

Para descargar toda la informacion del usuario del dispositivo al disco USB.
Datos del usuario

Retrato de usuario Para descargar todos los retratos de usuario del dispositivo al disco USB.
Foto de asistencia Para descargar todas las fotos de asistencia desde el dispositivo al disco USB.
Foto de la lista de bloqueo Para descargar todas las fotos bloqueadas (fotos tomadas después de verificaciones

fallidas) del dispositivo al disco USB.

10.2 Carga USB

En la interfaz de USB Manager, toque Descargar.

- Upload

SCreen Saver

Wallpaper
User Data

Jzer Porrait

Nombre de la funcién Descripcion

Protector de pantalla Para cargar todos los protectores de pantalla desde la memoria USB al dispositivo,
puede elegir “Subir la foto seleccionada” o “Subir todas las fotos”. Las imagenes se mos-
traran en la interfaz principal del dispositivo después de la carga.

Papel pintado Para subir todos los fondos de pantalla desde una memoria USB al dispositivo, puedes
elegir“Subir la foto seleccionada” o “Subir todas las fotos”. Las imagenes se mostraran
en pantalla después de la subida.

Datos del usuario Para cargar toda la informacion del usuario desde el disco USB al dispositivo.

Retrato de usuario Para cargar todos los retratos de usuario desde el disco USB al dispositivo.
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10.3 Opciones de descarga

En el Administrador USB interfaz, toque Opciones de descarga.

Nota:Esta funcidn es solo para terminal de control de asistencia.

- Download Options

Encrypt attendance Data

Delete TaA Data

Nombre de la funcién Descripcion

Protector de pantalla Los datos de asistencia se cifran durante la carga y descarga.

Eliminar datos de T&A Después de una descarga exitosa, se eliminan los datos de asistencia del dispositivo.
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11 Busqueda de asistencia

Una vez verificada la identidad de un usuario, los registros de eventos se guardaran en el dis-
positivo. Esta funcion permite a los usuarios consultar sus registros de acceso.

Hacer clicBusqueda de asistenciaen elMenu principallnterfaz para buscar el registro de acce-
so/asistencia requerido.

Terminal de control de asistencia: Terminal de control de acceso:
Ao Attendance Search - Attendance Search
|| Attendance Record ~ || Event Logs

Attendance Photo

Attendance Photo

B Blocklist T&A Photo B Blocklist T&A Photo

El proceso de busqueda de fotos de asistencia y de lista negra es similar al de los registros de
eventos. A continuacion, se muestra un ejemplo de busqueda de registros de eventos.

En el Busqueda de asistencia interfaz, toque Registro de asistencia/Registros de eventos para
buscar el registro requerido.

1.Ingrese el ID de usuario que desea bus-
cary haga clic en Aceptar. Si desea buscar

los registros de todos los usuarios, haga 2. Seleccione el rango de tiempo en el que
clic en Aceptar sin ingresar ningun ID de se deben buscar los registros.
usuario.
- User D - Time Range Jr
(® Today
() Yesterday
1 2 3 &) (O This Week
4 5 6 P (O Last Week
T 8 9 g () This Month
ﬁ 0 () Last Month
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3.Una vez que la busqueda de registros se
complete correctamente, toque el inicio
de sesion resaltado en verde para ver sus

4 La siguiente figura muestra los detalles
del registro seleccionado.

detalles.
#  PersonalRecordS.. | ¥  PersonalRecordS.. [

0 14:40 14:40 0 03-16 14:40
08:15 D815 0 03-16 08:15
03:1803:18 0 03-16 08:15
03:18 0 03-1603:18

2 10:36 10:36 0 03-1603:18
10:32 09:23 0 03-1603:18
09:23 09:23
09:22 09:22
09:22 09:22 :
09:22 09:22 Name :
09:22 09:22 Sgi[#éa't%nﬂcde: Other
09:22 09:21
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12 Autoprueba

ZKTzza

En el Menu principal, Autoprueba para probar automaticamente si todos los médulos del dispositivo funcio-
nan correctamente, incluidos la pantalla LCD, la voz, la cdmara y el reloj en tiempo real (RTC).

* Autotest

Jr * Autotest

{r

== Microphone Test ":'-,;;;" ' Test Fingerprint Sensor

| Test Fingerprint Sensor ..}l Cam Test

{l Cam Test

0 Test Clock RTC

Nombre de la funcién Descripcion

Probar todo

Para probar automaticamente si la pantalla LCD, el audio, la cdmaray el
RTC estan normales.

Prueba de LCD

Para probar automaticamente el efecto de visualizacién de la pantalla
LCD mostrando todo color, blanco puro y negro puro para verificar si la
pantalla muestra los colores normalmente.

Voz de prueba

Para probar automaticamente si los archivos de audio almacenados en el
dispositivo estan completos y la calidad de la voz es buena.

Prueba de micréfono

Compruebe si el micréfono funciona hablando al micréfono y reprodu-
ciendo la grabacion del micréfono.

Prueba de huella dactilar
Sensor

Para probar el sensor de huellas dactilares, presione el escéner con el
dedo para comprobar si laimagen es nitida. Al presionar el escaner, la
imagen se mostrard en la pantalla.

Prueba de leva

Para comprobar si la cdmara funciona correctamente, revise las fotos
tomadas para ver si son lo suficientemente nitidas. Igual que...Prueba de
cara".

Reloj de prueba RTC

Para probar el RTC, el dispositivo comprueba si el reloj funciona con
normalidad y precisién con un cronémetro. Toque la pantalla para iniciar
el conteo y vuelva a presionarla para detenerlo.
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13 Informacion del sistema

En el Menu principal, Informacion del sistema para ver el estado de almacenamiento, la informacién de la
version del dispositivo y la informacion del firmware.

- System Info

| Device Capacity

a Device Info

©  Firmware Info

Privacy Policy

Nombre de la funcién Descripcion

Muestra el almacenamiento del usuario del dispositivo actual, la contra-
sefa, la plantilla facial, el almacenamiento de huellas dactilares y tarjetas,
los registros de acceso, las fotos de asistencia y de lista de bloqueo, y las
fotos de perfil.

Capacidad del dispositivo

Muestra el nombre del dispositivo, el nUmero de serie, la direccion MACy
el algoritmo de huellas dactilares. %, Algoritmo de plantilla facial, informa-
cion de la plataforma, version de MCU y fecha de fabricacion.

Informacion del dispositivo

Muestra la versién del firmware y otra informacion de la version del
dispositivo.

Informacién del firmwar

El control de la politica de privacidad aparecerd al encender el dispositivo
Politica de privacidad por primera vez. Después de hacer clic en “Lo he leido’, el cliente puede
utilizar el producto con regularidad. Haga clic Informacién del sistema >
Politica de privacidadPara ver el contenido de la politica de privacidad, no
se permite la exportacién de Udisc.

Nota:El texto de la politica de privacidad actual solo esta disponible en
chino simplificado e inglés. Sin embargo, se esté traduciendo contenido
multilinglie, con més versiones.
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14 Conéctese al software BioTime Cloud

14.1 Agregar dispositivo en el software

1. COMISION.>Ethernet en el menu principal para configurar la direccion IP y la puerta de enlace del dispositi-
VO.

2. Sistema>Configuracion del tipo de dispositivo>Tipo de dispositivopara ver y asegurarse de que el tipo de
dispositivo esté configurado en T&A PUSH.

- Sye fem Jf & [Dovice Type Sellings
) Communication Prodocol
G Cale Time
FUSH Profocal
Drevice Typs
Accese Logs Satlings
T&a& PUSH

Osw
@ Fingerprini

Devica Type Seatlings

8 Secuniy Settings

3. En el menu principal, haga clic en COMISION.>Configuracion del servidor en la nubepara habilitar el nom-
bre de dominio e ingresar el nombre de dominio correcto.

& Cloud Seruer Settings

Server Mode
I

ﬁ'.

Enalala Domain Mame

Sarval Addracs

92160163183

Enable Prawxy Server

Abra BioTime Cloud y en la interfaz del dispositivo, haga clic en - para agregar el dispositivo recién
montado al software.
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- @Bioﬁme
S Cloudz2o

& Device Manoagement

Device Coff - = 1
>tep 2

& Message
£ bdata
D og

03 Conlfigurations

14.2 Agregar personal al software

I

£

"
Company Complements Employee 1| Device d GPS Attendance Reports Access System (53_.‘ a
..... h;}‘:h_‘_
. [ Step 1
Device 8 s
jmmm==— g
. .
Y i 1‘_6 @ % (= £ D m L
- ' ‘“"}_.,—‘
_ | Step 3
Serial Number Devi {slapl: Arec Ar tat Last A / User Cour Fingerprint Count
PSS e R e e e B R T S = S B S =
| Add Device L |
| o o |
Serial Numoe: e
1 ]
l e gle [ ] I
1 ]
] e a Mods 1 ’ ]
1 1
1 \f‘?;aﬁ_‘
1 1 e /
1 St - Ar Wrvicw et st e o l‘ Stt_p -1J
1 - 0 1
1 ]
1 . 1
1 1
1 ]
L I I e et o
Per| Totol | Records

1. Hacer clic Empleado > Perfil > Empleado >y rellene todos los campos obligatorios para registrar nuevos

usuarios en el software.

v 1
Add Employee b
Profile
Empioyes id* First Namse® Last Name
Email* Mobile Date of Joining
Department* Area® Position®*
Holiday Location CUtDoDE MNg Employment Typa
---------- Disable ST
i
[ o

2. Complete todos los campos obligatorios y haga clic Confirmar para registrar un nuevo usuario.

3. Hacer clicEmpleado > Perfil > Empleado > Resincronizar con dispositivospara sincronizar todos los datos en

el dispositivo incluidos los nuevos usuarios.
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15 Conéctese al software ZKBio CVAccess

15.1 Establecer la direccion de comunicacion

Lado del dispositivo

1. COMISION.>Etherneten el menu principal para configurar la direccion IP y la puerta de enlace del dispositi-
VO.

Nota:Asegurese de que la direccion IP esté en el mismo segmento de red que la direccidn del servidor y pueda comu-
nicarse con el servidor ZKBio CVAccess.

2. En el menu principal, haga clic en COMISION.>Configuracion del servidor en la nubepara configurar la
direccion del servidor y el puerto del servidor.

Direccidon del servidor: Establecer la direccion IP como de ZKBio CVAccess server.
Puerto del servidor: Establecer el puerto del servidor como de ZKBio CVAccess

Lado del software

* Ethemet »”' ™ Cloud Server Setti...
Display in Status Bar = = e e
@@ ADMS
[Pwd Enable Daomain Mame
IF Address
192168163188 Server Address
Subnet Mask 192.168.163.61
255 255 2550 server Fort
Gateway 051
192168 1831 Enable Pro=y Server
DNS
0.0.0.0
NHCE

Inicie sesion en el software ZKBio CVAccess, haga clic en Sistema>Comunicaciéon>Monitor de comunicacion
Para configurar el puerto de servicio ADMS, como se muestra en la siguiente figura:

Syatamn | Sommunication miaaagaman | Cosmunicatien Wenitor
Adms Service Ssttings

Adms Service Port

n

T

Fraject comrel file version
Hann

Turn on enerypted transmission

Mo w e

15.2 Agregar dispositivo en el software

Agregue el dispositivo mediante una busqueda. El proceso es el siguiente:
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1.Hacer clicAcceso>Dispositivo>Dispositivo de busqueda, para abrir la interfaz de busqueda en el software.
2.Hacer clic Buscar, y te pedird que lo hagas. Busqueda.......

3.Después de la busqueda, se mostrara la lista y el nimero total de controladores de acceso.

No device found? Download Search Tools to Local Disk

Total Progress | [IIOT M Sesrched devices count 1

IP Address Diavica Typs Sarial Number
IP Address MAC Address Subnet Mask Gateway Add . Serlal Number  Device Type  Set Server Operations
192 168.163 199 2552562560 192.168.136.1 T273212700020 W paw & [za)
|
A\ The comrent syatam communication port is 3881 plesss make sure the device & sat comectly

4. Hacer clicAgregarEn la columna de operacion, aparecerd una nueva ventana. Seleccione “Tipo de icono’,
"Area"y "Afadir a nivel”en cada menu desplegable y haga clic en DE ACUERDO para agregar el dispositivo.
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15.3 Agregar personal al software

1. Hacer clicPersonal>Persona>Nuevo:

New X
Personnel ID° 2842 Department” Department Name - 7 o
First Name Last Name
Gender e = Mobile Phone
Cerfificate Type R - Certificate Number
Birthday | Email
Hire Date Position Name b
Device Verification Password Card Mumber &
Biometrics Type F0

Enable app login

4 Access Control Time Attendance Personnel Detail »
Levels Settings @) Superuser No x
General Device Operation Role Ordinary User -

(7) Extend Passage

(7) Access Disabled

Set Vaiid Time

Add Select All Unselect All

Cancel

2. Complete todos los campos obligatorios y haga clic DE ACUERDOpara registrar un nuevo usuario.

3. Hacer clic Acceso > Dispositivo > Control > Sincronizar todos los datos con los dispositivospara sincronizar
todos los datos del dispositivo incluidos los nuevos usuarios.
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Apéndice 1

Requisitos de Recoleccion en Vivo y Registro de Plantillas de caras con Visible Light

1. Se recomienda realizar el registro en un ambiente interior con una iluminacion adecuada. fuente sin
subexposicion ni sobreexposicion.

2. No coloque el dispositivo cerca de fuentes de luz exteriores, como puertas o ventanas, u otras fuentes de
luz intensa.

3. Serecomienda utilizar prendas de color oscuro, diferente al color de fondo para el registro.4

4. Exponga la plantilla de su rostro y su frente correctamente y no cubra la plantilla de su rostro y cejas con
tu cabello.

5. Se recomienda mostrar una expresion facial sencilla. (Una sonrisa es aceptable, pero no cierre los 0jos ni
incline la cabeza).

6. Se requieren dos plantillas para una persona con anteojos, una plantilla con anteojos y la otra sin anteojos.

7. No use accesorios como bufanda o mascarilla que puedan cubrirle la boca o el menton.

8. Coloque la plantilla directamente hacia el dispositivo de captura y ubique su plantilla de rostro en el drea
de captura de plantillas como se muestra en la plantilla a continuacion.

9. Noincluya mas de una plantilla de rostro en el drea de captura.

10. Se recomienda una distancia de 50 a 80 cm para capturar la plantilla (distancia ajustable segun la altura).

Emerdl e
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Requisitos para los datos de plantillas de rostros digitales de Visible Light

La foto digital debe tener bordes rectos, ser a color, mostrar solo a una persona, quien debe estar sin cartogra-
fla y con ropa informal. Quienes usen gafas deben seguir usandolas para la foto.

- Distancia de los ojos
Se recomiendan 200 pixeles 0 mas con una distancia no inferior a 115 pixeles.

- Expresion facial
Se recomienda una plantilla de rostro neutral o una sonrisa con los 0jos naturalmente abiertos.

- Gestoyangel
El angulo de rotacion horizontal no debe exceder £10°, la elevacion no debe exceder £10°y el dngulo de
depresion no debe exceder +10°.

- Accesorios
No se permiten mascarillas ni gafas de colores. La montura de las gafas no debe cubrir los ojos ni reflejar la
luz. Para personas con monturas gruesas, se recomienda tomar dos plantillas: una con gafas y otra sin ellas.

- Plantilla de cara
Plantilla de rostro completa con contorno claro, escala real, luz distribuida uniformemente y sin sombras.

- Formato de plantilla
Debe ser BMP, JPG o JPEG.

+  Requerimiento de datos
Debe cumplir con los siguientes requisitos:

Fondo blanco con ropa de color oscuro.2

Modo de color verdadero de 24 bits.

Plantilla comprimida en formato JPG con un tamafio no mayor a 20 kb.4

La resolucion debe estar entre 358 x 441y 1080 x 1920.

La escala vertical de la cabeza y el cuerpo debe tener una proporcion de 2:1. La foto debe incluir

los hombros de la persona capturada al mismo nivel horizontal.

Los ojos de la persona capturada deben estar abiertos y con el iris claramente visible.

Se prefiere una plantilla de cara neutral o una sonrisa, no es preferible mostrar los dientes.

La persona capturada debe ser claramente visible, de color natural, sin sombras intensas ni puntos de luz.
reflejo en la plantilla o el fondo del rostro. El contraste y la luminosidad deben ser adecuados.

O 00 N Oy AW
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Apéndice 2
Politica de privacidad

Aviso:

Para ayudarle a utilizar mejor los productos y servicios de ZKTeco (en adelante, "nosotros’, “nuestro” o “nos”),
proveedor de servicios inteligentes, recopilamos su informacién personal de forma sistematica. Entendemos
la importancia de su informacién personal, por lo que nos tomamos muy en serio su privacidad y hemos
formulado esta politica de privacidad para protegerla. A continuacién, presentamos las politicas de privacidad
para que comprenda con precision las medidas de proteccion de datos y privacidad relacionadas con nues-
tros productos y servicios inteligentes.

Antes de utilizar nuestros productos y servicios, lea atentamente y comprenda todas las normas y disposicio-
nes de esta Politica de Privacidad.Si no esta de acuerdo con el acuerdo pertinente o alguno de sus términos
,Debes dejar de utilizar nuestros productos y servicios.

l.Informacion recopilada

Para garantizar el funcionamiento normal del producto y ayudar a la mejora del servicio, recopilaremos la
informacion proporcionada voluntariamente por usted o proporcionada segun su autorizacion durante el
registro y el uso o generada como resultado de su uso de los servicios.

1.Informacién de registro de usuario:En su primer registro, la plantilla de funciones ( Plantilla de huella dacti-
lar/Plantilla de cara/Plantilla de palma) se guardara en el dispositivo segun el tipo de dispositivo seleccionado
para verificar la similitud Unica entre usted y el ID de usuario registrado. Opcionalmente, puede ingresar su
nombre y codigo. Esta informacion es necesaria para usar nuestros productos. Si no la proporciona, no podra
usar algunas funciones del producto con regularidad.

2.Informacién del producto:De acuerdo con el modelo del producto y el permiso que usted otorgd cuando
instala y utiliza nuestros servicios, la informacién relacionada con el producto en el que se utilizan nuestros
servicios se recopilara cuando el producto se conecte al software, incluido el modelo del producto, el nimero
de version del firmware, el nimero de serie del producto y la informacion de capacidad del producto.Cuando
conecte su producto al software, lea atentamente la politica de privacidad del software especifico.

I.Seguridad y gestion de productos

1.Al utilizar nuestros productos por primera vez, deberéd configurar los privilegios de Administrador antes de
realizar operaciones especificas. De lo contrario, se le recordara con frecuencia que configure los privilegios
de Administrador al acceder a la interfaz del menu principal.Si ain no configura el privilegio de Administrador
después de recibir el aviso del sistema, debe tener en cuenta el posible riesgo de seguridad (por ejemplo, los
datos pueden modificarse manualmente).
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2.Todas las funciones para mostrar informacién biométrica estan deshabilitadas en nuestros productos

por defecto. Puede seleccionar Menu > Ajustes del sistema para configurar si desea mostrar la informacion
biométrica. Si habilita estas funciones, asumimos que conoce los riesgos de seguridad para la privacidad per-
sonal especificados en la politica de privacidad.

3.De forma predeterminada, solo se muestra su ID de usuario. Puede configurar si desea mostrar otra infor-
macion de verificacion de usuario (como nombre, departamento, foto, etc.) con privilegios de administrador.
Si elige mostrar dicha informacién, asumimos que es consciente de los posibles riesgos de seguridad (por
ejemplo, su foto se mostrara en la interfaz del dispositivo).

4 La funcién de camara esta desactivada en nuestros productos por defecto. Si desea activar esta funcion
para tomarse fotos a si mismo para registrar la asistencia o a desconocidos para el control de acceso, el pro-
ducto activara el tono de aviso de la cdmara.Una vez que habilite esta funcidn, asumimos que es consciente
de los posibles riesgos de seguridad.

5.Todos los datos recopilados por nuestros productos se cifran mediante el algoritmo AES 256. Todos los da-
tos que el Administrador carga en nuestros productos se cifran automaticamente mediante el algoritmo AES
256y se almacenan de forma segura. Si el Administrador descarga datos de nuestros productos, asumimaos
que usted necesita procesarlos y que conoce el posible riesgo de seguridad. En tal caso, usted sera responsa-
ble de almacenarlos. Debe saber que algunos datos no se pueden descargar por motivos de seguridad.

6.Toda la informacion personal de nuestros productos se puede consultar, modificar o eliminar. Si ya no utiliza
nuestros productos, borre sus datos personales.

[1.Cémo manejamos la informacién personal de menores

Nuestros productos, sitio web y servicios estan disefados principalmente para adultos. Los menores no po-
dran crear su propia cuenta sin el consentimiento de sus padres o tutores. Si es menor de edad, le recomen-
damos que pida a sus padres o tutores que lean atentamente esta Politica y que utilice nuestros servicios o la
informacién que le proporcionamos Unicamente con el consentimiento de sus padres o tutores.

Solo utilizaremos o divulgaremos informaciéon personal de menores recopilada con el consentimiento de sus
padres o tutores si'y en la medida en que dicho uso o divulgacion esté permitido por la ley o hayamos obte-
nido el consentimiento explicito de sus padres o tutores, y dicho uso o divulgacion sea con el propdsito de
proteger a los menores.

Al observar que hemos recopilado informacion personal de menores sin el consentimiento previo de padres
verificables, eliminaremos dicha informacién lo antes posible.

V.Otros

Puedes visitarnoshttps://www.zkteco.com/cn/index/Index/proteccion_de_privacidad.ntml Para obtener mas
informacion sobre como recopilamos, usamos y almacenamos de forma segura su informacién personal.
Para mantenernos al dia con el rdpido desarrollo tecnoldgico, la adaptacion de las operaciones comerciales y
satisfacer las necesidades de los clientes, revisaremos y optimizaremos constantemente nuestras medidas y
politicas de proteccion de la privacidad. Le invitamos a visitar nuestro sitio web oficial en cualquier momento
para consultar nuestra politica de privacidad mas reciente.
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Operacion ecoldgica

97

®

El“periodo operativo ecoldgico” del producto se refiere al tiempo durante el cual este produc-

to no descargara ninguna sustancia toxica o peligrosa cuando se utiliza de acuerdo con los
requisitos previos de este manual.
El periodo de funcionamiento ecolégico especificado para este producto no incluye baterias
ni otros componentes que se desgastan facilmente y deben reemplazarse periédicamente. El
periodo de funcionamiento ecolédgico de la bateria es de 5 afos.

Sustancias peligrosas o toxicas y sus cantidades

Sustancia/elemento peligroso/téxico

. . Hexava- .
Componente Plomo | Mercurio | Cadmio IeXnt\; Polibromado d Polibromados
Nombre (Pb) (Hg) eh (Cd) cromo Bifenilos (PBB) Ete'res de dife-
(Cr6+) nilo (PBDE)
Resistencia de " 0 'S ) o) IS
chip S -
Condensador de w '®) 'S 0} 3 0
chip
Inductor de chip » O O e 0 0)
Diodo ® o 8 ) O O
ESD ® O O O o O
componente
Zumbador » O O ) o O
Adaptador W O O O 0 O
Tornillos & O O ® O O

O Indica que la cantidad total de contenido téxico en todos los materiales homogéneos esta por debajo del limite
especificado en SJ/T 11363—2006.
x indica que la cantidad total de contenido téxico en todos los materiales homogéneos excede el limite especifi-
cado en SJ/T 11363—2006.
NotaEl 80 % de los componentes de este producto se fabrican con materiales no téxicos y ecolégicos. Los compo-
nentes que contienen toxinas o elementos nocivos se incluyen debido a las limitaciones econédmicas o técnicas

actuales que impiden su sustitucién por materiales o elementos no téxicos.

ZKTzza




ZK T=za

Jr_ ‘ !
ik e
A ez
. - s = ks @ B > N
.’ & g h
z' @ ﬁ‘«:‘fﬂ £ s‘
¢ - : A
Vs & A3
’ = \
’ \
2 \
2 \
! 1
I 1
. e

. S .
iol'me

B =

Cloud2.0 el

]

\ ]

\ I}

\) 1
) ’
A} ¢
s ¢
\ . ¢
\ ® L ] ¢
\ . e V4
N p ,
‘ '
- o’
IS ,
~ 4
~ - = ' e
~ ~ . N | . - - -

Your Al Workforce Cloud Attendance Management Platform

Copyright © 2024 ZKTECO CO,, LTD. All rights reserved.

.
r
L))
=/

\'WV\\‘ www.zktecocolombia.com




