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({)ZKBio CVSecurlty

~ Version 6.7.0 :
Soluciones avanzadas de segurldad blometrlca todo en uno

/KBio CVSecurity ofrece una plataforma de seguridad basada en la web que integra a la perfeccion la
autenticacion biométrica y la tecnologia avanzada de vision artificial. ZKBio CVSecurity permite a organizaciones
de todos los tamanos transformar su infraestructura de seguridad fisica al tiempo que optimiza las operaciones

diarias.

Control de acceso

Control de
Elevadores

Gestion de Gestion de Gestion Tiempo y Video Video Alarma de Transmision
Visitante Parquedero del Espacio Asistencia Vigilancia Intercom Intrusion de Audio

Control de Gestion de Facekiosk Consumo Patrulla de Ahorro Centro de Sistema
Entrada Casilleros Vigilancia Energético Servicio

- Una arquitectura de microservicios para un rendimiento y una escalabilidad sélidos.
- Seguridad de datos de nivel empresarial (ISO/IEC 27001:2013,27701:2019)

« Certificacion 1SO 20000 para la norma internacional de gestién de servicios de Tl.

« Certificacion 1SO 9001:2015 para el sistema de gestion de calidad garantizada.
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Implementacion sencilla
Los usuarios pueden instalarlo y ponerlo en marcha por si
mismos.

Enlace multimoédulo

Siete médulos (control de acceso, control de entrada, videovigilancia,
gestion del espacio/energfa/sistemas, alarma antirrobo) admiten acciones
automatizadas entre médulos. Configure activadores por modulo para
activar respuestas de emergencia, transmisiones o notificaciones (correo
electronico/SMS/WhatsApp)..

Paneles de datos personalizables
Asigne paneles personalizados a diferentes roles y usuarios en
funcién de sus necesidades y responsabilidades especificas.

Centro de escenarios
Configure y personalice escenarios de seguridad para que se
adapten a sus requisitos operativos y flujos de trabajo.
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Implementacion distribuida

La implementacion distribuida es una configuracion
opcional . Logra el equilibrio de carga a través de la
colaboracién en red y se adapta de manera flexible a
proyectos a gran escala.

Integracion y gestién de datos

Admite multiples métodos de integracion, incluyendo
extraccion de datos basada en API, notificaciones push en
tiempo real e integracion directa con bases de datos, para
una conectividad perfecta con los sistemas existentes.

Asistente de A

Un chatbot inteligente gestiona las consultas y ayuda con
las tareas habituales, con agentes de IA configurables y
adaptados a escenarios de seguridad y flujos de trabajo
especificos.

Suscripcién a alarmas
Suscribase a las notificaciones relevantes segun sus
necesidades especificas de supervision.



Caracteristicas de los modulos principales

Maédulo

Caracteristicas

Control de acceso

- Nivel de acceso: gestione con precision la entrada y salida del personal para mejorar la seguridad del campus.

- Registros de acceso: registro detallado de la hora, la ubicacion y la informacion de cada visita para facilitar la
elaboracion de informes y el andlisis.

+Vinculaciéon de video: se integra con sistemas de videovigilancia para la supervision en tiempo real y la grabacion
de eventos.

- Evacuacion de emergencia: orientacion rapida para la evacuacion en casos de emergencia con el fin de mejorar la
eficiencia del rescate.

- Funciones avanzadas: compatibilidad con sistemas globales antirrebote, enclavamiento y vinculaciéon para
satisfacer necesidades complejas de gestion de la seguridad.

Tiempo y Asistencia

- Reglas de asistencia flexibles: se pueden establecer diferentes reglas de programacion para diferentes
departamentos y categorias de empleados.

- Calculo preciso: realice un seguimiento preciso de las horas de trabajo normales, las horas extras, los retrasos y
las ausencias para garantizar un procesamiento preciso de la némina.

- Seguimiento integral: gestione las tarjetas de recuperacién, las solicitudes de licencia, los flujos de trabajo de
aprobacion y supervise las bajas por enfermedad y las licencias personales.

- Gestidn regulada de las horas extras: sistematice los acuerdos sobre horas extras y tiempo compensatorio
para garantizar el cumplimiento y minimizar las disputas.

- Integracion perfecta: ofrezca APl completas para una integracion perfecta con los sistemas de néomina.

- Autoservicio para empleados: permita a los empleados ver sus registros de asistencia personales y solicitar
permisos de forma independiente.

- Informes detallados: proporcione informes de asistencia detallados para ayudar a la direccién a identificar
tendencias y posibles problemas.

Gestion de visitantes

- Apto para todo tipo de situaciones: ofrecemos una variedad de soluciones de registro de entrada y salida de
visitantes para satisfacer las necesidades de diferentes ocasiones.

« Recepcion eficiente: utilizamos OCR y lectores de tarjetas de identificacién para verificar rapidamente la identidad
y escanear la informacion, con impresién automatica de recibos tras el registro para un proceso fluido.

- Quioscos de autoservicio: gracias a la integracién de la autenticacion facial avanzada, permitimos el registro
automatico de los visitantes, la emision instantanea de recibos, la mejora de la experiencia y la reduccién de la carga
de trabajo de la recepcion.

- Programacién y acceso en linea: nuestra aplicacion le permite invitar y preinscribir a los visitantes. Estos obtienen
acceso automatico durante el horario programado, lo que agiliza el proceso de visita.

- Gestidn de listas de vigilancia: nuestro sistema identifica y sefiala de forma inteligente a los visitantes de diversas
categorias, alertando al personal con notificaciones VIP para mejorar el protocolo.

- Servicio de notificacion integral: el sistema proporciona alertas oportunas para todas las etapas, incluyendo
reservas, aprobaciones, registros de entrada, registros de salida, ausencias y registros de salida fuera de horario, a
través de diversos canales como correo electrénico, WhatsApp y SMS.

Gestion de parqueadero

- Gestién automatizada: respuesta rapida a la entrada y salida de vehiculos con sistemas de barreras
automatizadas para mejorar la eficiencia del trafico.

- Diversas opciones de pago: admite varios métodos de pago para diferentes categorfas de usuarios, incluidos los
usuarios temporales, habituales, especiales y con alquiler mensual, lo que permite satisfacer diversas necesidades
de gestion.

- Cobro riguroso de tarifas: la facturacion y el cobro informatizados registran cada transaccion, lo que evita la
pérdida de ingresos y garantiza la rentabilidad del aparcamiento.

- Control centralizado: transmisién en tiempo real del estado de los equipos de aparcamiento y del uso del
espacio al centro de control a través de la red, lo que mejora la supervision.

- Alta tasa de reconocimiento de matriculas: las cdmaras de alta definicion cuentan con una tasa de
autenticacion de matriculas superior al 99 %, adaptable a entornos complejos.

Control de Elevadores

- Seguridad mejorada: el control de acceso detallado garantiza que solo los usuarios autorizados accedan a las
plantas designadas, lo que evita eficazmente el acceso no autorizado y mejora la seguridad del edificio.

- Capacidad de control de plantas: nuestros controladores de acceso a ascensores son potentes y capaces de
gestionar hasta 128 plantas, lo que satisface las necesidades de transporte vertical de los edificios de gran altura.

- Sistema de despacho eficiente: se integra a la perfeccién con sistemas de control de ascensores de terceros, por
ejemplo, DCS, para una gestién coordinada del acceso, como MITSUBISHI ELECTRIC y KONE, lo que permite un
despacho inteligente al destino para reducir los tiempos de espera y mejorar la eficiencia del transporte.

- Servicios personalizados: |os servicios personalizados se adaptan a los habitos y necesidades de los pasajeros,
ofreciendo servicios exclusivos de ascensor, como plantas directas VIP y ascensores especificos para la gestion de
grupos especiales.
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Caracteristicas

Control de entrada

« Seguridad mejorada: la verificacion de identidad mediante métodos de autenticacion facial, de huellas
dactilares, de palma de la mano, de tarjeta y otros garantiza que solo el personal autorizado pueda acceder a édreas
especificas.

- Gestién de multitudes: controla y supervisa eficazmente el flujo de personas para evitar el hacinamiento,
mejorando el orden y la seguridad en la zona.

- Registro de datos: el sistema registra informacion detallada de cada paso, incluida la hora y la identidad del
personal, lo que facilita las auditorias posteriores a los incidentes y el andlisis de datos.

- Respuesta ante emergencias: en situaciones de emergencia, como incendios o incidentes de seguridad, las
puertas de acceso se pueden abrir rapidamente para garantizar la evacuacion rapida del personal.

Video Intercom

- Seguridad mejorada: |a verificacién de identidad por video garantiza que solo entren los visitantes autorizados,
lo que mejora la seguridad de los entornos residenciales y laborales.

- Comunicacion bidireccional: las unidades de intercomunicacién, los monitores interiores, los teléfonos, las
aplicaciones moviles y los clientes de PC pueden llamarse entre si, lo que permite la comunicacién bidireccional.

- Configuracion simplificada: el software asigna automaticamente cuentas SIP y las sincroniza rapidamente con
dispositivos y aplicaciones, lo que elimina la molestia de la configuraciéon manual.

- Integracion del control de acceso: en situaciones de emergencia, el sistema marca automéaticamente las
aplicaciones designadas para garantizar que no se pierda ninguna alerta critica.

Vigilancia por
video inteligente

« Capacidad ampliada: capaz de gestionar hasta 1024 canales de video, con soporte para 64 canales de
previsualizacion y

16 canales de reproduccion simultanea en tiempo real.

- Gestion de video esencial: ofrece funcionalidades fundamentales que incluyen previsualizacién en tiempo real,
control PTZ (panoramica, inclinacién y zoom), reproduccion de video y decodificacion de video.

- Gestion inteligente de alertas: permite ver y gestionar alertas inteligentes de la camara, como intrusiones y
movimientos rapidos, directamente desde el centro de alarmas del software.

- Vigilancia mejorada: las funciones de patrulla por video refuerzan la conciencia situacional y la eficacia de las
patrullas del personal de seguridad, y el software mantiene registros completos de las patrullas.

- Proteccion con marca de agua: incorpora una funciéon de marca de agua para proteger las fotos y los datos de los
usuarios, evitando la copia y el reuso no autorizados.

Patrulla de vigilancia

« Gestion estandarizada: optimice los procesos de patrulla para garantizar que las tareas se lleven a cabo de
acuerdo con los planes y frecuencias establecidos.

- Supervision en tiempo real: supervise continuamente el estado del personal de patrulla para detectar y
responder rapidamente a cualquier anomalia.

- Programacion flexible: ajuste las rutas y los horarios de patrulla seguin sea necesario para adaptarse a los
distintos requisitos de seguridad.

« Reduccidn de costes: no es necesario adquirir equipo de patrulla adicional; los dispositivos de control de acceso
también sirven como puntos de patrulla, y las patrullas se pueden completar mediante autenticacion facial,
escaneo de huellas dactilares o lectura de tarjetas.

Consumo

- Pago rapido: admite la autenticacion facial o los pagos con tarjeta, lo que resulta comodo y rapido, y reduce el
tiempo de espera en las colas.

- Gestion de cuentas: facilita la gestion de cuentas personales, incluyendo recargas, consultas de saldo y revision
del historial de transacciones.

- Distribucion de subsidios: simplifica el proceso de emision y gestién de subsidios para comidas para
empleados o estudiantes.

- Seguimiento de datos: proporciona informes estadisticos de consumo completos, lo que ayuda a los gerentes
de cafeterfas a analizar los patrones y tendencias de consumo.

Alarma de intrusién

-Integracién perfecta: se integra armoniosamente con los paneles de control de alarmas de marcas lideres como
BOSCH, RISCO y ZKTeco, lo que permite una supervision y un control exhaustivos de diversas particiones y puntos
dentro del sistema de seguridad.

«Visualizacién mejorada: ofrece una visualizacion intuitiva de las zonas de defensa en el mapa, lo que
proporciona una vision general clara de las zonas de seguridad para mejorar el conocimiento de la situacion y
responder de manera eficiente a cualquier incidente.
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Caracteristicas

Gestion de Casilleros

- Gestion automatizada: asigna y libera automaticamente las taquillas al personal designado.

« Supervision en tiempo real: el sistema puede supervisar el estado de uso de las taquillas en tiempo real para
garantizar una asignacion racional de los recursos.

- Registro de datos: el sistema registra automéaticamente los datos sobre el uso de las taquillas, lo que facilita la
gestién y el seguimiento.

- Oportunidades publicitarias: |a interfaz del sistema puede mostrar anuncios publicitarios, lo que
proporciona una fuente de ingresos adicional para los operadores.

- Acceso de emergencia: en situaciones de emergencia, el personal de gestion puede acceder rapidamente a
las taquillas.

Gestion del espacio

- Acceso movil: reserve salas de reuniones desde cualquier lugar a través de teléfonos inteligentes o tabletas.

- Flexibilidad: reserve y gestione reuniones de forma flexible en funcién de los horarios personalesy la
disponibilidad de las salas.

‘Reduccidon de conflictos: el sistema puede detectar y evitar automéaticamente los conflictos de programacion, lo
que garantiza que solo se organice una reunién para la misma franja horaria.

- Notificaciones automaticas: una vez realizada la reserva, el sistema envia automaticamente notificaciones a los
participantes en la reunion para recordarles la hora y el lugar de la misma.

- Ahorro de energia: proporciona una conexion inteligente con la iluminacion y el aire acondicionado,
alimentando solo los equipos que estan en uso activo y reduciendo el consumo de energfa en modo de espera.
(Conexion con el médulo de ahorro de energia).

- Seguridad: el control de acceso garantiza que solo el personal autorizado pueda reservar o acceder a salas de
reuniones especificas.

- Reuniones en linea: integracion con Zoom para crear rapidamente reuniones en linea.

- Integracion con Microsoft 365: cree reuniones en Outlook o Teams y sincronice los horarios con los dispositivos.

Ahorro energético

- Mejora de la eficiencia en el uso de la energia: la automatizacion basada en la ocupacion garantiza que las
luces y el aire acondicionado se apaguen cuando las habitaciones estan vacias, lo que maximiza el ahorro de
energfa.

- Mejora del confort ambiental: mediante un control preciso del ambiente, el sistema mantiene constantes la
temperatura interior, la humedad y los niveles de oxigeno, lo que proporciona un entorno espacial cémodo y
saludable.

Transmisién de audio

- Asignacion inmediata de tareas de transmision: permite la distribucion de transmisiones basadas en
escenarios con notificaciones push inteligentes y dirigidas a grupos para optimizar la implementacién de tareas.
« Enlace inteligente de transmisiones entre médulos: activa alertas o avisos de audio cuando el control de
acceso o el andlisis de video detectan anomalias, lo que evita amenazas y peligros.

- Supervision del estado de las transmisiones visualizada en GIS: muestra el estado de los terminales de
transmision en tiempo real en la interfaz GIS, lo que permite localizar rdpidamente las anomalias y ajustar la
estrategia de forma inmediata.




Especificaciones del software

Sistema operativo

Integracion con terceros

Server-Side

Windows7/8/10/11,
Windows Server
2008/2012/2016/2019/2022
/2025

Notificaciones/ Mensajes

Line / WhatsApp / Amazon SNS / SMS

Mapa GIS

Google Map / Baidu Map / SuperMap

Integracion con Microsoft

Active Directory / Microsoft 365 (Outlook y Teams)

Integracién con Alarmas

Bosch / RISCO

Base de datos

PostgreSQL, Oracle11g/12c/18¢/
19¢ /21¢, SQL Server 2008/2012/2
014/2016/2017/2019/2022

Navegador sugerido
para cliente

IE 11 o posterior,
Chrome 33 o posterior,
Safari 6.1.3 o posterior
Edge

Certificaciones

ISO/IEC 27001:2013, ISO/IEC
27701:2019, 1SO9001, ISO20000.

Plataforma de base de datos

Numero méaximo de clientes
autorizados para acceder

Max de usuarios administradores admitidos

llimitado
(dependiendo del
rendimiento del servidor y la red)

Personal méximo admitido

300,000

Capiacidad maxima de Tarjetas RFID | 300,000
~ Cepacidad méaxima de Contrasefias | 300,000
Capacidad maxima de Huellas dactilares | 300,000
Capacidad maxima de rostros | 300,000
Puertas maximas con control de acceso 5,000
y limitado
Nivel maximo de control de acceso | (dependiendo del

rendimiento del servidor y la red)

Puntos méximos por asistencia

2,000

API

Compatibilidad con API Restful:

Interfaz de usuario del drea de asistencia APl RESTful

Interfaz de usuario APl RESTful

Interfaz de plantilla biométrica de personas API RESTful
Interfaz de tarjeta API RESTful

Interfaz del departamento API RESTful

Interfaz de drea API RESTful

Interfaz de lector API RESTful

Interfaz multimedia API RESTful

Interfaz de puerta API RESTful

Interfaz de piso API RESTful

Interfaz de control de acceso API RESTful

Interfaz del dispositivo de control de acceso API RESTful
API RESTful de nivel de acceso

Interfaz de transacciones de control de acceso API RESTfull
Interfaz de transacciones de asistencia APl RESTful
Interfaz del dispositivo de asistencia APl RESTful

Interfaz RESTful API para el control del nivel del ascensor
Interfaz del dispositivo del ascensor API RESTful

Interfaz de transacciones de ascensores APl RESTful
Interfaz de autorizacion de gestion de vehiculas API RESTful
Interfaz de transacciones de gestion de vet culos API RESTful
Interfaz de reservas para visitantes API RESTiul

Interfaz de nivel de visitante APl RESTful

Interfaz de registro de visitantes API RESTY Jl

Ndmero maximo de visitantes (mensual) | 100,000 Interfaz de transacciones de temperatura AP RES Tful
idad maxima de ¢ Interfaz del dispositivo FaceKiosk API RESTful
Cantic c.arnara.s 1024 Interfaz del drea FaceKiosk API RESTful
de vigilancia
Servidores de video |nte||9e.ntes 50 P’est!no del ascensor KONE, MITSUBISHI ELECTRIC
maximos Integracion sistema de control
limYado Ciberseguridad

Salidas controladas maximas
Entradas maximas

(dependiendo de la
configuracién del dispositivo)

Proteccién de datos

Cifrado AES de 256 bits

Requisitos del siste

ma

Sistema operativo

Microsoft® Windows 7
Microsoft® Windows 8
Microsoft® Windows 10
Microsoft® Windows 11
Microsoft® Windows Server 2008
Microsoft® Windows Server 2012
Microsoft® Windows Server 2016
Microsoft® Windows Server 2019
Microsoft® Windows Server 2022
Microsoft® Windows Server 2025

Version del navegador

Google Ch

rome® 84 y superior

Firefox® 84 y superior

Safari

© 11y superior

Microsoft® Edge 89 y superior
Internet Explorer® 11y superior

Database

PostgreSQL,
Oracle11g/12c/18c/19¢/21¢,
SQL Server

Sistema operativo para cliente movil

i0S 1

0.0 and above

Android 7.0 and above

*Para obtener una alta estabilidad y un buen rendimiento, se deben cumplir los siguientes requisitos del sistema.



Configuracion del servidor

Configuracién recomendada del servidor

Escenario | Protocolo Cantidad Descripcion
Aplicacion del de _del método Tiod idor| M . Disco duro
P mavo dispositivos de implementacion Tipo de servidor Memoria CPU Capacidad GPU
Core i5 de cuatro
ZKBio CVSecurit nicleos con una
Servidor y 8GB velocidad de relgj 100GB /
de 2,8 GHz o superior.
ZKBio CVSecurit )
Si se utiliza una Cliente 4 Core i7 de cuatro NVIDIA
) . S base de datos MS . nucleos con una GTX750
Push / Dispositivos Push: 50 pcs (Admite ; ) :
Proyecto a pull/ Dispositivos Pull: 20 pcs SQL u Oracle, es la vista previa 1668 velocidsoi el 10068 (Sgi‘so Zesi':i\e/;isgsn
e el Best Canal de video: 64 Camaras necesario simulténea g e \/idpeo de vista
implementar un de 64 videos) superior. —
servidor de base
de datos adicional -
independiente. Szr\/léiorde b’Tse Core i5 de cuatro
e datos (solo ntcleos con una
necesario 8GB velocidad de reloj 100GB /4
&U;ggﬁ SeOUti“‘Ziz de 2,8 GHz o superior.
y Oracle
Core i5 de cuatro
1.Cuando el ; " nicleos con una
e e ZKBio CVecurity 16GB velocidad de reloj el /
Server de30GHz o (SSD)
dispositivos supera o
|OS 100 se superior.
i ZKBio CV! i
Dispositivos Push: utrﬂeiiz:ﬂr\l/lesnSanL \?60680 Scehcet;:;y Core i7 de cuatro NVIDIA
Proyectola Push/ ' 5'0'~200 pcs (Adrmite la vista nuclgos con una‘ GTX750 .
escala Pull / Dispositivos Pull:50 pcs 5 Sise utilizan i3 simults 16GB velocidad de reloj 100GB (So!o se necesitan
; Best Canal de video128 ) previa simultafed de 3,0GHz o dispositivos de
mediana bases de datos MS de 64 videos) ) vides dle v
Cameras SOL U Oracle superior. orevi)
es necesario - i
implementar un SErV(‘ideo(;;i?ase chre| i5 de cuatro
S‘?Mdor ad?donal (solo es necesario 8GB Vli:;gs;gz krjen\zj 2(2238 /
independiente. cuando se utiliza de 2,8 GHz o superior.
MS SQL y Oracle)
Core i7 de cuatro
ZKBio CVSecurit nicleos conilna Il Ehaet
; Y"1 16GB | velocidad de reloj /
Servidor (SSD)
1.No se de32GHzo
recomienda superior.
MS SQL. ZKBio ;VSecurity Core i7 de cuatro NVIDIA
Proyecto de Push/ | Dispositivo Push: 200~600 pcs : » Sl ndcleos con una GTX750
fediang pull/ Dispositivo Pull: 50 unidades 2.5i se utiliza una (Admite la vista 16G8 | Vvelocidad de reloj 100GB (Solo se necesitan
a gran escala Best Gl A o balse S 2108 previa simultanea de 30GHzo dispositivos de
[de Sy se.(;eqt:jlere de 64 videos) superior. video de vista
un servidor de i
previa)
base de datos -
I — Servwdoc; de base de Core i5 de cuatro
. ) atos nucleos con una 500GB
independiente. (Solo necesario 16GB velocidad de reloj (55D) /

cuando se utiliza

Oracle)

de 3,2 GHz o superior|

* Para garantizar un rendimiento éptimo del sistema, si tiene previsto conectar mas de 600 dispositivos, le recomendamos que se ponga en contacto con nuestro Centro de
Asistencia Técnica. Nuestro equipo de profesionales le proporcionard recomendaciones personalizadas para la configuracion del servidor, con el fin de garantizar un
funcionamiento fluido y eficiente de sus dispositivos.



Topologia del sistema
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