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Solucion de Control de Acceso Combinada
para Cédigo de QR y de Barras

La solucién de gestion de control de acceso con codigos QR (estaticos o
dindmicos)y barras recientemente lanzada por ZKTeco, permite un acceso

facil, eficiente y preciso.

Con los codigos QR (estaticos o dinamicos) y de barras entregados a un

smartphone para escanear, ya no se necesitan mas tarjetas fisicas o claves, la

gestion del control de acceso es mucho mas simplificada y segura. Con

multiples ventajas en término de rapidez, precision, seqguridad, escalabilidad.

La solucién es ideal para diversas aplicaciones, incluidas oficinas, hoteles y

otras instalaciones de servicios, ETC.
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Solucion de Control de Acceso Combinada para Cédigo de QR y de Barras

Terminal de Reconocimiento Facial Antivandalico y de Exterior

Proface X
- Multiples métodos de verificacion: Rostro / Tarjeta / Palma

« Reconocimiento Facial Visible Light mejorado con deep learning incorporado
« LCD tactil de 5"

« Distancia de reconocimiento: 0,3 - 3m

- 1P68y IK04

Terminal de Control de Acceso con Reconocimiento Facial Visible Light

G4 (QR)
- Métodos de verificacion multiples: Rostro / Palma / Cédigo QR-Barras / Tarjeta
« Reconocimiento Facial Visible Light mejorado con deep learning incorporado
« LCD tactil de 8"

« Distancia de reconocimiento: 0,3 - 3m

Terminal de Tiempo y Asistencia con Control de Acceso de
Reconocimiento Facial y Palma Visible Light

SpeedFace-V5L (QR)

« Reconocimiento Facial Visible Light mejorado con deep learning incorporado
+ LCD tactil de 7"

« Cédigo QR y Barras, médulo ID/MF (Opcional)

« Camara dual para deteccion de rostros en tiempo real

- Distancia de reconocimiento: 0,3 - 3m

Lector de Cédigos QR por Wiegand y RS485
Lector Serie QR500

« Lectura de cédigos QR
« Lectura de codigos de barras

Panel de Control de Acceso Biométrico Basado en IP

inBio160/260/460
« Comunicacion TCP/IP y RS-485.

+ 3000 huellas digitales

+30.000 tarjetas

- Soporta 1 puerta, 2 puertas o 4 puertas

Puerta de Acceso de un Solo Carril

SBTL8000
- Barrera abatible de alto rendimiento

« Disefo de estructura modular

« Velocidad de apertura rapida y bajo nivel de ruido
« Acero inoxidable SUS304

Software Profesional de Seguridad

(7)ZKBioSecurity

« Solucién Todo en Uno

« Estructura simple y fluida

- Capacidad de gestion de multiples puertas

(Hasta 2000 puertas en un sélo servidor y puertas ilimitadas en Multi-Servidor)
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Qué es la solucion combinada de Codigos QR / Barras

/KTeco combina codigo QR y de Barras con su sistema de gestion de Control
de Acceso, que es dptimo para diversas industrias, incluidos oficinas, hoteles y
otros centros de servicio, etc.

Como funciona la combinacion de QR con la gestion
de visitantes (Disponible con el modulo de visitantes)
Una vez completado el registro de visitantes, cada miembro o visitante
recibird un link del proveedor de servicios, que dirige a un cédigo QR/Barras

dindmico a diferentes puertas. Con los codigos QR, los visitantes pueden
ingresar a las areas especificamente autorizadas.

Las claves fisicas convencionales ya no son necesarias y se reemplazan por
codigos QR. Por lo tanto, el visitante puede escanear codigos QR en los lecto-
res que tienen acceso a las areas designadas.

Capaz de leer cédigos de barras desde un smartphone, para un flujo

de trabajo mas eficiente y efectivo.

Procedimiento

1

2)

S

I/
e
o

Registro con la informacién URL recibida al ingresar Los visitantes hacen clic en los enlaces

personal de los visitantes datos al sistema para obtener codigos QR dinamicos o
codigos de barras
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En 30 a 300 segundos segun se configure, los visitantes registrados tendran acceso con el mismo cédigo QR.
Ademas de la entrada del edificio, el control de entrada, las puertas del estacionamiento y los elevadores también
admiten la funcién de acceso con codigo QR.
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Codifique el codigo QR para una mejor seguridad

Para evitar que personas no registradas obtengan acceso
copiando cédigos QR o cdédigos de barras sin permiso, las

imagenes de codigos OR y cédigos de barras en la URL se pueden "””//,, R
configurar como dindmicas (codificacion), lo que significa que las ' '-' < am—
imagenes del cédigo QR se cambiardn automaticamente cada 30 ' ' '

a 300 seg (ajustable). Los administradores ya no necesitan generar -

un nuevo conjunto de cédigos QR para actualizar el contenido de S .

entrada de los visitantes. E E

Control de Acceso en Linea y Fuera de Linea

El sistema puede operar tanto en modo en linea como fuera de C » :.! It'f E

linea, ya que es capaz de almacenar registros de acceso que E .
permiten a los visitantes registrados obtener acceso incluso si el

control de acceso se desconecta accidentalmente. Cambiado automaticamente

en cada 30 a 300 seg (ajustable).

En el modo fuera de linea, el dispositivo guardara los cédigos QR \ /

escaneados localmente y luego cargard automaticamente los
datos en el servidor hasta que la red se restaure o se conecte.

Métodos de Registro de Gestion de Visitantes de ZKTeco

Registro de Entrada en Sitio Previo a su Llegada

Los visitantes pueden registrarse instantdneamente y El administrador puede ayudar a sus visitantes a registrarse antes de que
presentar sus documentos de identidad a su llegada. lleguen, después de que el visitante otorgue el cédigo QR, pueden tener
Después del registro exitoso, seran autorizados en la acceso directo y registrarse sin tener que ir a la recepcion. Una vez que se
lista de visitantes en el sistema, y los cédigos OR o haya introducido correctamente la informacion personal y se haya verificado
codigos de barras estaran listos. la identidad, se enviara una URL que haga referencia a un pase de cédigo QR

dindmico para acceder a los puntos de acceso y ascensores designados.
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Solucion de entrada segura con cédigo QR
para empleados

El registro de cédigo QR movil permite tanto al personal como
a los visitantes completar el proceso de registro sin contacto,
utilizando sus propios dispositivos mdviles para escanear
codigos QR y acceder a las areas seguras.
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Auto-inicio de Sesion de Empleado

Elinicio de sesién automatico del empleado es una funcién de
vanguardia para que el empleado acceda a realizar funciones
relacionadas con el trabajo.

Con la aplicacion movil ZKBioSecurity, el empleado puede
iniciar sesion automaticamente en la aplicacion movil, y
obtener cédigos QR dindmicos (codificados) para ingresar a
areas especificamente autorizadas.

Ademas, con ZKBioSecurity, los empleados también pueden
actualizar informacion personal y solicitar consultas de
reportes a través de la aplicacion.
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Funcion con el software Todo en Uno - ZKBioSecurity

ZKBioSecurity es la Ultima plataforma de seguridad basada en web “Todo en Uno” desarrollada por ZKTeco. Contiene multi-
ples modulos integrados: Control de Acceso, Elevadores (en linea / fuera de linea), Gestion de Visitantes, Patrullaje, Hotel,
Tiempo y Asistencia, Consumo, Estacionamiento y Video. Con una arquitectura de sistema optimizada disefiada para identi-
ficacién biométrica de alto nivel y una interfaz de usuario moderna y facil de usar, ZKBioSecurity proporciona la solucion
mas avanzada para una experiencia de usuario completamente nueva.
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Desarrollado con un cifrado AES256

La solucion de seguridad de codigo QR de ZKTeco estd
impulsada por el cifrado AES256, que se selecciona como el
estandar de seguridad del gobierno de EE. UU. un estandar de
cifrado fuerte y robusto que esté disponible comercialmente
en la actualidad.

Con una longitud de clave de 256 bits, admite el tamafio de
bits mas grande y es practicamente irrompible por sistemas
basados en la potencia informatica actual.

Lectura de Codigos de Barras

Capaz de leer codigos de barras 1D/2D desde smartphones,
tabletas y papel para un flujo de trabajo mas eficiente y efectivo.

Codigos de Barras 1D

UPC-A, UPC-E, UPC-E1, EAN-8, EAN-13, EAN-14, EAN-128, UCC-8,
ISBN / ISSN, CODE11, CODE32, CODE39, CODE39 ASCIlI Completo,
CODE93, CODE128, ITF, Codigo 2 de 5 Industrial, Codigo Matriz 2 de
5, Reino Unido / Plessey, GS1

Codigos de Barras 2D

el o

CODIGO QR, PDF417, Matriz de Datos, MICROPDF417, AZTECA
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Ventajas

Rapidez, Precision, Costo y Eficacia

L

Menos de 0,2 segundos para una verificacion precisa y
los usuarios autorizados pueden simplemente usar sus

teléfonos para obtener acceso a todas las dreas seguras.

Seguridad

Escalabilidad

Menos de 0,2 segundos para una verificacion precisa y
los usuarios autorizados pueden simplemente usar sus
teléfonos para obtener acceso a todas las dreas seguras.

Control de Software Inteligente

El coédigo QR se cambiara automaticamente cada 30
a 300 segundos segun se configure, lo que evitara

que las personas no registradas envien o compartan
codigos para causar problemas de seguridad.

Control de Flujo

Permite el control de un gran flujo de gente en el lugar
de trabajo, el personal no registrado puede estar
restringido a ciertas areas.

Es compatible con el software Todo en Uno
ZKBioSecurity de ZKTeco, se pueden generar varios
tipos de informes de visitantes.

Protegido por Cifrado Estandar AES256
AES-256, que tiene una longitud de clave de 256 bits,

admite el tamafo de bits mas grande y es el estandar
de cifrado mas sélido.
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Cifrado de Extremo a Extremo del cadigo QR Dinamico de ZKTeco

El cifrado de extremo a extremo de ZKTeco es una técnica que garantiza la privacidad de la comunicacion de los usuarios.
Al iniciar sesion en el sistema, el servidor ZKBioSecurity cifra los datos de los usuarios sin autorizacion a cualquier tercero
para el descifrado. Los datos cifrados seran recuperados y descifrados por el terminal de control de acceso de ZKTeco para
la autenticacion de acceso.

HTTPS/TLS . .
A ! (7) ZKBioSecurity
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0 El usuario inicia sesion en e Conexién segura al servidor e Autenticacion de credenciales de e ZKBioSecurity ofrece clavesy e El dispositivo movil recibe @ La aplicacion movil crea una
ZKBioSecurity a través de HTTPS*/TLS** inicio de sesion por parte del metadatos generados aleatoriamente la clave para iniciar sesion cadena cifrada combinando
servidor ZKBioSecurity después (como ID, cadena de tiempo, en el sistema metadatos y clave secreta
de una conexion exitosa derechos de permiso, atributos, etc) y cifrada con AES256 ***
responde a la aplicacién movil a través
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El usuario autorizado obtiene m Al recibir los datos, los @ La cadena cifrada se descifra La terminal lee y decodifica 9 Codigo QR generado o La aplicacion del ,E‘ cédigo QR sde r:guesvgo
acceso al area segura procesos del terminal de y el terminal obtiene la clave la cadena del codigo QR con éxito teléfono inteligente automat\csmente ga El bl &
control de acceso otorgan el secreta de ZKBioSecurity a del usuario genera un se%x;g. OSS (CO'," gsura i
correspondiente derecho de través de los canales seguros QR correspondiente 1o eFur\tyI ever) %3'3
acceso HTTPS 0 TLS y realiza la mejoraria segurida

autenticacion

El Protocolo de transferencia de hipertexto seguro (HTTPS) es una extension del Protocolo de transferencia de
hipertexto (HTTP). Se utiliza para la comunicacién segura a través de una red informatica y se utiliza ampliamente
en Internet.

** Transport Layer Security (TLS), el sucesor del ahora obsoleto Secure Sockets Layer (SSL), es un protocolo
criptogréfico disenado para proporcionar seguridad en las comunicaciones a través de una red informatica.

*** AES Encryption son las siglas de Advanced Encryption Standard y sigue un algoritmo de cifrado simétrico; la
misma clave se utiliza para cifrar y descifrar los datos. AES admite longitudes de bloque de 128, 192 y 256 bits.
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ZKTECO CO,LTD.

www.zktecocolombia.com Derechos de Autor © 2021, ZKTeco CO.,, LTD. Todos los derechos reservados.

ZKTeco puede, en cualquier momento y sin previo aviso, realizar cambios o mejoras en
los productos y servicios o detener su produccion o comercializacion.

El logo ZKTeco y la marca son propiedad de ZKTeco CO,, LTD.

info.colombia@zkteco.com




